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Vorwort
Sehr geehrte Leserinnen und Leser,

das Jahr 2021 markierte einen Meilenstein in der Geschichte des &sterreichischen
Verfassungsschutzes. Nach einem umfangreichen Reformprozess begann die ,,Direktion
Staatsschutz und Nachrichtendienst® (DSN) am 1. Dezember 2021 ihre Arbeit
und gewséhrleistet seither als unverzichtbare Frihwarnorganisation die Sicherheit
Osterreichs. Die DSN ist die starke Antwort des Bundesministeriums fiir Inneres auf
verfassungsgefahrdende Angriffe. Osterreich muss seine demokratischen Interessen aktiv
schiitzen und verteidigen. Werden Risiken frither wahrgenommen, so kénnen rechtzeitig
entsprechende GegenmaBnahmen ergriffen werden. Diese verantwortungsvolle Aufgabe
haben die Verfassungsschutzbehérden inne. Die neue Organisation DSN verwirklicht die
Erfordernisse einer modernen Sicherheitsbehérde und ist somit adéquat ausgestattet,

um dieser Aufgabe nachzugehen.

Die DSN ubernimmt den inhaltlichen Aufgabenbereich ihrer Vorgéngerorganisation,
des ,Bundesamtes fir Verfassungsschutz und Terrorismusbekémpfung® (BVT), weist
jedoch in ihrer Aufbau- und Ablauforganisation fortschrittliche Ver&nderungen auf.
Im Reformprozess wurde die DSN mit entsprechenden Eigenschaften ausgestattet,
um aktuelle Bedrohungen effizienter bekédmpfen zu kénnen. Die innerorganisatorische
Trennung der Bereiche Staatsschutz und Nachrichtendienst fiihrte zu einer
Spezialisierung in der Aufgabenwahrnehmung: Im Bereich Staatsschutz erfolgen die
polizeilichen Ermittlungen mit dem vorrangigen Ziel, verfassungsschutzrelevante
Gefahren abzuwehren. Der Bereich Nachrichtendienst ist auf die Gewinnung und
Analyse verfassungsschutzrelevanter Informationen und die Gefahrenerforschung
im Zusténdigkeitsbereich ausgerichtet. Gemeinsam geben die beiden Bereiche ein
umfassendes Bild iiber die verfassungsschutzrelevanten Bedrohungslagen in Osterreich,

wodurch die DSN préventiv gegen potenzielle Gefahren handeln kann.

Die héchste Prioritat der DSN liegt darin, die Bevélkerung Osterreichs sowie die
verfassungsméBigen Einrichtungen der Republik vor terroristisch, ideologisch oder
religiés motivierter Kriminalitat zu schiitzen. Damit das gelingen kann, ist das Vertrauen
in den Verfassungsschutz essenziell. Das Vertrauen der Bevélkerung ist dabei genauso
wichtig wie das Vertrauen nationaler und internationaler Partnerinnen und Partner.
Vertrauen wird durch Transparenz gestéarkt. Daher gibt der Verfassungsschutzbericht
einen Einblick in die Aufgabenbereiche der Verfassungsschutzbehérden sowie aktuelle
und mdgliche verfassungsschutzrelevante Entwicklungen. Neben konkreten Ereignissen,
die den Verfassungsschutz im Jahr 2021 beschéftigt haben, werden Trends und
Entwicklungstendenzen auf nahende Herausforderungen und Entwicklungen fir den

Aufgabenbereich des Verfassungsschutzes dargestellt.

Verfassungsschutzbericht 2021
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Die 2021 umgesetzte Reform des Verfassungsschutzes bedeutet einen duBerst wichtigen
Schritt in der Sicherheit der Republik und garantiert, dass Osterreichs demokratische

Rechte und Freiheit geschiitzt werden und die Osterreicherinnen und Osterreicher

/"Omar Haijawi-Pirchner
Direktor der DSN

weiterhin in Sicherheit leben kénnen.
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Der Verfassungsschutzbericht bildet seit Jahren die Tatigkeiten und Leistungen der
Verfassungsschutzbehdrden ab. Mit der Reform des Verfassungsschutzes durch
die Direktion Staatsschutz und Nachrichtendienst (DSN) ist es auch notwendig,
den Verfassungsschutzbericht neu zu gestalten. Der Verfassungsschutzbericht fir
das Jahr 2021 wurde von der DSN verfasst, auch wenn er die Tatigkeiten der
Vorgéngerorganisation wiedergibt. Erst der Verfassungsschutzbericht 2022 wird
einen Uberblick iiber die Arbeit und Erfolge der DSN geben kénnen. Um zielgerichtet
verfassungsgefdhrdenden Angriffen entgegenwirken zu kénnen, verfolgt die DSN
ein konkretes Leitbild. Aus diesem ergibt sich eine Vorausschau auf die kinftige

Verfassungsschutzarbeit der DSN.
LEITBILD

Direktion Staatsschutz und Nachrichtendienst (DSN)

Verfassung schiitzen — Sicherheit gewahrleisten
Wer sind wir?

Wir, die Direktion Staatsschutz und Nachrichtendienst (DSN), sind sowohl polizeiliche

Staatsschutzbehdrde als auch ziviler Inlandsnachrichtendienst der Republik Osterreich.

Wir schiitzen die Republik sowie ihre Biirgerinnen und Biirger vor allen Ausprégungen
des Extremismus und des Terrorismus, vor Spionage- und Cyberangriffen und bekémpfen
illegalen Waffenhandel und entsprechende terroristisch, ideologisch oder religiés

motivierte Kriminalitatsfelder.

Uns obliegt die Identifizierung, die Vorbeugung, die Ermittlung und das Abwehren von
verfassungsgefdhrdenden Bedrohungen gegen die demokratische Freiheit und Sicherheit

Osterreichs.

Als ziviler Nachrichtendienst

agieren wir als ein Frithwarn-
system mit der préventiven
Aufgabe der
Gefahrenerforschung mit
nachrichtendienstlichen
Mitteln.

Wir versorgen die Bedarfs-
trégerinnen und Bedarfstrager
mit allen
erforderlichen Informationen
nach wissenschaftlichen
Standards.

Verfassungsschutzbericht 2021

Die effizienten Gefahren-
kontrolle erfordert eine gute
Zusammenarbeit zwischen
zivilem Nachrichtendienst und
polizeilichem Staatsschutz.
Wir setzen alles daran
verfassungsgefahrdende
Straftaten zu verhindern
und klaren diese Straftaten
gemeinsam mit der
Staatsanwaltschaft auf.

Als polizeilicher Staatsschutz
setzen wir uns die
sicherheitspolizeiliche
Gefahrenabwehr und die
kriminalpolizeiliche Ermittlung
mit préventiven sowie
repressiven Mitteln der

Strafverfolgung zum Ziel.




Wir sind die Hiter der schiitzenswertesten Giter der Republik Osterreich: der

demokratischen Freiheit und Sicherheit.

Wir sind die unverzichtbare Frihwarnorganisation im Dienste von und zum Schutz der

Republik Osterreich sowie ihrer Biirgerinnen und Biirger.
Unsere Vision

Wir weisen eine hohe Wachsamkeit in Bezug auf verfassungsgefdhrdende Bedrohungen auf
und bereiten uns préventiv auf das Abwehren dieser Bedrohungen nach rechtsstaatlichen

Mitteln vor.

Wir setzen auf das gegenseitige Vertrauen unserer Partnerinnen und Partner im In- und
Ausland. Wir stellen uns rasch auf sich veréndernde Bedrohungsumgebungen ein. Wir

sorgen fiir lhren Schutz.
Unsere Mission

Fur uns gilt

«  Gefahren erforschen — Gefahren kontrollieren — Gefahren abwehren

* Wir erfiillen unsere Aufgaben auf Grundlage der rechtlichen Rahmenbedingungen
und auf Basis des gesetzlichen Auftrages:

+ Rasches und flexibles Reagieren auf krisenhafte Entwicklungen

+ Effizientes Sammeln und Auswerten von Informationen und Wissen

+ Erstellen von wissenschaftlich fundierten Analysen und Gef&hrdungs-
beziehungsweise Risikoeinschatzungen

*  Kontrollieren von Bedrohungen und Gefahren

« Zielgerichtetes Beobachten und Ermitteln

* Umsetzen von praventiven und verhaltnismaBigen MaBnahmen

*  Kooperieren mit Partnerinnen und Partnern aus dem In- und Ausland

«  Zusammenarbeiten mit Behdrden und der Zivilgesellschaft

Warum benétigt die Republik Osterreich die DSN als zustindige Behdrde fiir

Verfassungsschutz?

Die stérkste Antwort auf Extremismus und Terrorismus ist das entschlossene
Zusammenhalten der Gesellschaft und das gemeinsame Verteidigen der demokratischen
und verfassungsméBigen Grund- und Freiheitsrechte. Die &sterreichische Gesellschaft
ist durch Grundwerte vereint, insbesondere Demokratie und Rechtsstaatlichkeit, sowie

die Besinnung auf zu gewéhrleistende Menschenrechte.

Verfassungsschutzbericht 2021
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Osterreichische, demokratische Interessen miissen aktiv geschiitzt und verteidigt werden.
Je friher man Risiken wahrnimmt, desto frilher kénnen GegenmaBnahmen ergriffen

werden. Dies sind die ureigenen Aufgaben fiir uns als Verfassungsschutzbehérde.

Das Etablieren eines Nachrichtendienstes in Osterreich hat die Schaffung eines
Informationsvorsprungs in Bezug auf verfassungsgefédhrdende Bedrohungen sowie die
zielgerichtete Gefahrenabwehr durch staatsschutzrelevante Ermittlungen zum Ziel.

Werte und Haltungen der Direktion Staatsschutz und Nachrichtendienst

Folgende Werte und Haltungen sind fiir uns die Grundlage fiir authentisches Handeln

und eine konsistente Innen-AuBen-Perspektive:

Unparteilichkeit & Unvoreingenommenheit

Bei unserer Tatigkeit gehen wir unparteilich und unvoreingenommen vor und sind
uns unserer besonderen Verantwortung im Umgang mit Vertraulichkeit und Loyalitat
gegenliber den gesetzlichen Aufgaben der DSN bewusst.

Allen Strémungen jenseits des demokratischen Spektrums gilt die gleiche Aufmerksamkeit.

Vertraulichkeit & Integritat

Wir schiitzen vertrauliche Informationen unserer Partnerinnen und Partner sowie unserer

Quellen fiir den Erfolg unserer Arbeit.
Das Vertrauen der Offentlichkeit erarbeiten wir uns durch Integritat und Professionalitat.

Transparenz & Kontrolle

Wir sind uns unserer verantwortungsvollen Tatigkeit im Namen der Republik Osterreich
bewusst, respektieren und unterstiitzen die parlamentarischen Kontrollmechanismen und
den Rechtsschutz, gehen sorgféltig und behutsam mit uns anvertrauten Informationen

um und unterstitzen Transparenz und die Dialoge mit Partnerinnen und Partnern.
Fir die DSN gilt: soviel Transparenz wie mdglich, soviel Geheimhaltung wie nétig.

Professionalitdt & Kompetenz

Wir zeigen héchste Professionalitat und Einsatzbereitschaft fur die Tatigkeit im Sinne
der Republik Osterreich.

Verfassungsschutzbericht 2021



Chancengleichheit, Vielfalt und die Vereinbarkeit von Beruf und Privatleben sind fur
uns genauso wichtig, wie eine wertschatzende Fiihrungskultur und die Méglichkeit zur

Fort- und Weiterbildung.

Fir unsere Aufgabenerfillung erhalten wir die Anerkennung und die Wertschatzung der
Bevélkerung, der in- und ausladndischen Partnerinnen und Partner sowie der obersten

politischen Organe.

Durch die neue Organisation des Verfassungsschutzes in Osterreich ergibt sich eine
strukturelle Gliederung in Staatschutz und Nachrichtendienst. Um beide Bereiche
ausreichend beleuchten zu kdnnen, wird im Verfassungsschutzbericht, neben der
Darstellung der sicherheits- und kriminalpolizeilichen Aufgabenfelder und den Ereignissen
des Jahres 2021, ein Fokus auf die Vorfeldbeobachtung, also auf Prognosen, Trends
und Entwicklungstendenzen, gerichtet. Dadurch werden die auf den Verfassungsschutz

zukommenden Herausforderungen und Entwicklungen umfassender als bisher aufgezeigt.

Aus Griinden der Einheitlichkeit werden die bisher im Verfassungsschutzbericht
enthaltenen statistischen Zahlen oder KenngréBen kiinftig nur mehr im Sicherheitsbericht
dargestellt, der auf Grundlage des Sicherheitspolizeigesetzes jahrlich dem National- und

dem Bundesrat vorgelegt wird.

Der neue Verfassungsschutzbericht ist durch die Themensetzung ein Gefahrenradar
sowie durch bildliche Inhalte moderner als seine Vorgénger. Mit Start der DSN erhalt
nicht nur der Verfassungsschutz, sondern ebenso der Verfassungsschutzbericht eine
Aufwertung. Transparenz steht im Zentrum der DSN und die Offentlichkeit soll — wie
es das Staatsschutz- und Nachrichtendienstgesetz (SNG) vorsieht — tber aktuelle und

mégliche verfassungsschutzrelevante Entwicklungen informiert werden.

Verfassungsschutzbericht 2021
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Reform des
dsterreichischen
Vertassungs-
schutzes



Im Februar 2020 fiel der Startschuss fir den gréBten Reformprozess des
Verfassungsschutzes in der Geschichte Osterreichs. Ziel der Reform war es, den
Verfassungsschutz umfassend neu aufzustellen und das Vertrauen der ésterreichischen
Bevélkerung und der nationalen und internationalen Partner wiederzugewinnen. Durch
gesetzliche Anderungen wurde die neue Verfassungsschutzbehérde strukturell in
die Bereiche Staatsschutz und Nachrichtendienst getrennt. Diese strikte Trennung
dient der Starkung der Gefahrenaufklarung. Dariiber hinaus wurden in allen Bereichen
internationale Standards etabliert, aufgezeigte Sicherheitsméngel behoben und die
Anforderungsprofile fiir Mitarbeiterinnen und Mitarbeiter des Verfassungsschutzes
gesetzlich normiert. Die Reform erlaubt es dem Verfassungsschutz auf neue sowie bereits
bestehende Bedrohungslagen, die durch transnationalen Terrorismus, gewaltbereiten
Extremismus, Spionage, Proliferation und Cyber-Angriffe entstehen kénnen, zeitnah und

angemessen zu reagieren.

Mit Inkrafttreten des Staatsschutz- und Nachrichtendienstgesetzes (SNG) am
1. Dezember 2021 wurde die Direktion Staatschutz und Nachrichtendienst eingerichtet.
Die Aufgabe des Verfassungsschutzes nimmt die Direktion Staatsschutz und
Nachrichtendienst als Zentralstelle gemeinsam mit den fur Staatsschutz zusténdigen
Organisationseinheiten der Landespolizeidirektionen in jedem Bundesland wahr. Die
fur Staatsschutz zusténdigen Organisationseinheiten der Landespolizeidirektionen

unterliegen aktuell noch einem Reformprozess.

Die klare Trennung von Aufgaben ist zentrales Element der Direktion Staatsschutz und
Nachrichtendienst (DSN). Um zwischen den Bereichen Staatsschutz und Nachrichtendienst
einen umfassenden Informationsaustausch und eine enge Zusammenarbeit zu
gewahrleisten, wurde in der DSN eine Informationsschnittstelle eingerichtet. Die
Koordinierung dieser beiden Aufgabenbereiche erfolgt im Gemeinsamen Informations-
und Lagezentrum. Diese Organisationseinheit ist dem Direktor der DSN direkt unterstellt.
Fir die beiden Bereiche Staatsschutz und Nachrichtendienst wurde jeweils ein Leiter

bestellt.

Direktor

Leiter

Leiter

Staatsschutz Informationsschnittstelle

Nachrichtendienst

Direktion

N
-
=]
=
(%]
(7]
0
-~
(o]
©
-~
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Nachrichtendienst
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Zur Gewséhrleistung eines raschen und umfangreichen Informationsaustausches
wurden im Gemeinsamen Informations- und Lagezentrum Arbeitsgruppen zu
verschiedenen Phanomenbereichen eingerichtet, an denen Expertinnen und Experten
aus den Bereichen Staatsschutz und Nachrichtendienst teilnehmen, die im jeweiligen
Aufgabenbereich gewonnenen Informationen austauschen und Lagebilder sowie

Gefahrdungseinschatzungen erstellen.

Einhergehend mit der Einrichtung der Direktion wurden jene MaBnahmen umgesetzt,
die einer sofortigen Neuregelung bedurften. Dazu zéhlte neben der bereits begonnenen
Beseitigung von technischen und baulichen Sicherheitsméngeln die Professionalisierung
des Personalmanagements gemaB internationaler Standards. Dies betraf Themen
wie die allgemeinen Kriterien der Personalauswahl, eine generelle und sich in
regelm&Bigen Abstanden wiederholende Sicherheitsiiberpriifung der Bediensteten sowie
das Thema Aus- und Fortbildung der Mitarbeiterinnen und Mitarbeiter. Bei der
Uberpriifung der Bediensteten wurde die bereits vorhandene Sicherheitsiiberpriifung
um eine Vertrauenswiirdigkeitspriifung fir alle Mitarbeiterinnen und Mitarbeiter, die
mit der Vollziehung von Aufgaben im Bereich des Verfassungsschutzes betraut sind,
erweitert. Die Vertrauenswirdigkeitspriifung ist die Abklarung der Vertrauenswirdigkeit
eines Menschen anhand personenbezogener Daten und enthélt eine umfassende
Uberpriifung des Vorlebens sowie der aktuellen Lebensumsténde. Diese Erweiterung
ist aufgrund des sensiblen Aufgabenbereiches notwendig und dient zur Einschatzung,
ob sich aufgrund persénlicher Interessen, Kontakte oder Tatigkeiten ein Risikopotenzial
fur die Tatigkeit im Bereich des Verfassungsschutzes ergibt. In der Direktion
Staatsschutz und Nachrichtendienst kommen zudem neue Qualitdtsmanagement-
sowie Qualitdtssicherungssysteme zum Einsatz, um Sicherheits- und Qualitdtsméngel
zu beheben und die interne Kontrolle der Tatigkeit zu verbessern. Die Wirkung dieser

Systeme wird im Rahmen regelmaBiger Audits Gberprift.

Das neue Staatsschutz- und Nachrichtendienstgesetz (SNG) regelt die Zustandigkeiten

und Befugnisse der beiden Bereiche Staatsschutz und Nachrichtendienst.

GemsB § 1 Abs. 4 SNG umfasst der Staatsschutz den vorbeugenden Schutz vor
verfassungsgeféhrdenden Angriffen. Durch den Gesetzgeber wurde mit der Verankerung
des § 6a SNG die Mdglichkeit geschaffen, zusatzlich zu polizeiinternen Fallbesprechungen
der Organisationseinheiten im Sinne des § 1 Abs. 3 SNG auch Fallkonferenzen mit
externen Institutionen (Behdrden, Bildungseinrichtungen, Einrichtungen im Bereich der
Extremismuspravention oder der sozialen Integration) abzuhalten. Ebenso dienen die
verfassungsschutzrelevante Beratung gemé&B § 7 SNG sowie die in § 8a SNG verankerte
Gefahrderansprache zur Deradikalisierung diesem Zwecke. Durch letztere werden
Personen, von denen aufgrund vorangegangener Verwaltungsiibertretungen nach
Art. lll Abs. 1Z 4 EGVG, § 3 Abzeichengesetz oder § 3 Symbole-Gesetz, anzunehmen

ist, sie werden einen verfassungsgefdhrdenden Angriff begehen, im Rahmen einer

Verfassungsschutzbericht 2021



Gefahrderansprache nachweislich lber rechtskonformes Verhalten belehrt. Bei dieser
Belehrung wird insbesondere auf das Gefadhrdungspotential durch Radikalisierung und
die damit verbundenen Rechtsfolgen eingegangen und auf Deradikalisierungsprogramme

hingewiesen.

Fir die Zwecke des Schutzes der verfassungsmaBigen Einrichtungen und deren
Handlungsféhigkeit, von Vertretern auslédndischer Staaten und anderen
Vélkerrechtssubjekten, der kritischen Infrastruktur, der Bevélkerung vor extremistischer
Kriminalitdt, vor Gefdhrdungen durch Spionage und nachrichtendienstlicher Tatigkeit
als auch durch Proliferation obliegt dem Bereich Nachrichtendienst die Gewinnung
und Analyse von Informationen gem&B § 8 Abs. 1 SNG, als auch die erweiterte
Gefahrenerforschung geméaB § 6 Abs. 1 SNG. Wahrend die Gewinnung und Analyse von
Informationen der Beurteilung von verfassungsschutzrelevanten Bedrohungslagen dient,
ist die erweiterte Gefahrenerforschung die Beobachtung einer Gruppierung, wenn im
Hinblick auf diese damit zu rechnen ist, dass es zu mit schwerer Gefahr fiir die 6ffentliche
Sicherheit verbundener Kriminalitdt kommt. Zur bestmdglichen Aufgabenerfiillung stehen
spezifische Befugnisse zur Informationsgewinnung zum Zwecke des Verfassungsschutzes
zur Verfigung. So wird ein umfassendes Wissen Uber die aktuelle Lage, Entwicklungen
und kiinftige Szenarien generiert, das als Frihwarnsystem addquate Handlungsstrategien

entwickeln lasst.

Die obersten Organe der Vollziehung (Art. 19 Bundesverfassungsgesetz, B-VG) sowie
die mit der Leitung der gesetzgebenden Kérperschaften des Bundes und der Lander
betrauten Organe sind von der Direktion Staatsschutz und Nachrichtendienst gemé&B
§ 8 Abs. 2 SNG Uber verfassungsschutzrelevante Bedrohungen zu unterrichten. Zur
Stérkung der parlamentarischen Kontrolle wurden umfassende Berichtspflichten im SNG
verankert. Damit wird sichergestellt, dass die Offentlichkeit, der Bundesminister fiir
Inneres sowie der Stdndige Unterausschuss des Ausschusses fiir Innere Angelegenheiten

des Parlaments Uber die Tatigkeit des Verfassungsschutzes informiert werden.

Die Direktion Staatsschutz und Nachrichtendienst erfiillt mit ihrer neuen Struktur die
Anforderungen einer modernen Sicherheitsbehérde, um zielgerichtet ihrer Aufgabe,
nadmlich die Bevdlkerung sowie die verfassungsméBigen Einrichtungen der Republik
Osterreich vor terroristisch, ideologisch oder religiés motivierter Kriminalitat zu
schiitzen, gerecht zu werden. Der Verfassungsschutz wird stédrker im Vorfeld von
strafbaren Handlungen tatig und investiert in die Erforschung von Gefahren ebenso
wie in deren Abwehr. Die Direktion Staatsschutz und Nachrichtendienst ist somit die
qualifizierte Einrichtung, um sowohl das Vertrauen der Partner, als auch das Vertrauen der
Ssterreichischen Bevélkerung zurlickzugewinnen und einen wirkungsvollen Schutzschild

fir die Republik Osterreich darzustellen.
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3.1 Extremismus und staatsfeindliche Verbindungen

3.1.1 Rechtsextremismus

3..1.1 Uberblick

Der Begriff Rechtsextremismus wird als Sammelbezeichnung fiir politische Uberzeugungen
und Bestrebungen angesehen, welche von Fremdenfeindlichkeit, Rassismus, Antiislamismus
und Antisemitismus geprégt sind und daher mit Inkaufnahme beziehungsweise
Duldung von Gewalt erreicht werden sollen. Die demokratische Rechtsordnung und
die pluralistischen Gesellschaftsauffassungen werden abgelehnt. In seiner &uBersten
Steigerungsform kann sich Rechtsextremismus bis hin zum Rechts-Terrorismus steigern,
um systematisch gegen politische Gegner, Opfergruppen rechtsextremistischer
Weltanschauungen und staatliche Institutionen beziehungsweise ihre Représentantinnen

und Représentanten vorzugehen.

3.1.1.2 Aktuelle Lage

Wie schon in den Vorjahren stellen rechtsextremistische Aktivitaten eine Geféhrdung
sowie ein nicht zu unterschitzendes Risiko fir die demokratischen Institutionen
in Osterreich dar. Auch die selbst definierten Feindbilder blieben im Wesentlichen
unverdndert und umfassen weiterhin insbesondere Jiidinnen und Juden, Musliminnen
und Muslime, Islamistinnen und Islamisten, Asylwerberinnen und Asylwerber sowie
Migrantinnen und Migranten, Aktivistinnen und Aktivisten des linken Spektrums, die

Polizei, Institutionen der Massenmedien, die Européische Union und das demokratische

System.
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Das Risiko zunehmender rechtsextrem motivierter Tathandlungen und nachhaltiger
Radikalisierung von Personen, Szenen, Bewegungen und Gruppierungen steigt.
Allgemein findet momentan eine Vermischung unterschiedlicher rechtstendenzidser
bis rechtsfanatisierter Gruppierungen, die sich in Wechselwirkung bei gemeinsamer

Propaganda stérken, statt.

Ummantelt mit harmlos erscheinenden, besonders fir jugendliche Erlebniswelten
ansprechenden Sprachumdeutungen (z. B. ,groBer Austausch* statt ,Uberfremdung®,
~Remigration statt ,Massenabschiebung”, ,Kultur* statt ,Rasse”) wurden dabei von
neurechten Gruppierungen rechtsextremistische, antisemitische und rassistische
Weltanschauungen auf subtilem Wege an die Zivilgesellschaft herangefiihrt, die Grenzen
des Sagbaren allméhlich verschoben und rechtsgerichtete Grundhaltungen in der
Offentlichkeit zunehmend normalisiert. Das Risiko, das von neurechten Akteurinnen und
Akteuren ausgeht, liegt somit vor allem in der gewaltbesetzten Rhetorik: Durch neue,
vorwiegend unbelastete und attraktiver wirkende Begrifflichkeiten werden altbekannte
Rassismen und gruppenbezogene Menschenfeindlichkeit verschleiert und lassen damit
die Hemmschwelle zur Gewaltverherrlichung und -bereitschaft sinken. Indem es ihnen
im Zuge der Corona-Protestveranstaltungen gelang, ihre verschwérungsideologischen
Deutungsmuster einer breiteren Bevélkerungsschicht zugénglich zu machen, férderten
sie letztendlich das Radikalisierungs-, Polarisierungs- und Spaltungspotenzial in der

Gesellschaft.

Aufgrund gewaltbereiter Anhdngerinnen und Anhénger ist gegenwértig eine hochgradige
Verfassungsschutz-Relevanz ausgehend von Gruppierungen und einzelnen Aktivistinnen
und Aktivisten der Corona-MaBnahmen-Gegner-Bewegung (CMG-Bewegung) evident.
Die allgemeine Bedrohungslage ist derzeit weniger durch 6ffentliche Auftritte der
MaBnahmengegnerschaft als durch konspirative Treffen der CMG-Fiihrungskader mit
Vertretern von nationalsozialistisch-inspirierten Gruppierungen und Vertretern der
»Neuen Rechten” gegeben. Erstere versucht auf den nach wie vor bestehenden, jedoch
deutlich im Riickgang befindlichen Nachhall des antidemokratischen und staatsfeindlichen
CMG-Kerns Einfluss zu nehmen, um ihre eigene Reichweite zu erhéhen und ihre Ideologie

innerhalb dieser bewegungsiibergreifenden Vernetzungsstrukturen zu legitimieren.

Unter dem Deckmantel einer suggerierten Solidaritét mit der besorgten &sterreichischen
Bevélkerung wurden vor allem von der IBO beziehungsweise der DO5 die virtuellen und

realen Demonstrationen als Radikalisierungs- und Rekrutierungsrdume genutzt.

Die Ungewissheit innerhalb der &sterreichischen Bevdlkerung wurde opportunistisch
eingesetzt und fir ihre Zwecke instrumentalisiert. Die beschlossenen MaBnahmen zur
Eindédmmung der Corona-Pandemie haben gezeigt, wie rechtsextreme Gruppierungen
die Sorgen und Angste aufgreifen, um in weiterer Folge ihre eigene Erzahlung zu

verankern. Dadurch entstand ein Ringen um die Deutungshoheit, durch welches ein

Verfassungsschutzbericht 2021



breiteres Publikum erreicht wurde und ein erhéhtes Radikalisierungspotenzial entstanden
ist. Ihr vorrangiges Ziel war, die Uberwindung der herrschenden demokratischen,
rechtsstaatlichen gesellschaftlichen Ordnung voranzutreiben. Weltanschauungen, die
eine von Globalisierung und Pluralismus gepragte demokratische Gesellschaftsstruktur
systematisch ablehnen, sollten durch die Unterwanderung eines Aktionismus, der
groBe Teile der &sterreichischen Bevdlkerung erreichte, einen breiteren politischen
Resonanzraum erhalten. Dadurch konnte das bestehende Netzwerk rechtsextremistischer
Gruppierungen und Exponenten graduell ausgebaut werden, um mehr Einfluss zu
gewinnen und gesellschaftspolitische Diskurse zu verschieben. Hierfiir bedienten sie sich
ihrer bekannten Strategie, Themen und Geschehnisse mit hoher emotionaler Wirkung
aufzugreifen und zu besetzen. In der milieutibergreifenden Vermengung mit Corona-
MaBnahmen-Gegnern (CMG), Verschwérungsideologen und -ideologinnen, Esoterikern
und Esoterikerinnen und anderen Szeneproponenten und -proponentinnen wurden die
pandemiebedingten Entwicklungen mit Weltverschwérungen gedeutet, um einfache,

sinn- und identitatsstiftende Erkladrungen fiir komplexe Fragestellungen zu liefern.

Aufgrund der Corona-MaBnahmen in europdischen L&ndern konnten keine
Kampfsportveranstaltungen, die seit geraumer Zeit zu Vernetzungszwecken dienen,
und auch Veranstaltungen innerhalb der rechtsextremen Musikszene stattfinden.
Somit fielen die Mdglichkeiten zur Rekrutierung potenzieller Sympathisantinnen und
Sympathisanten, die propagandistischen und finanziellen Komponenten sowie der
netzwerk- und szenebildende Charakter beinahe zur Génze weg. Vereinzelt traten
Aktivistinnen und Aktivisten dieser Szene im Rahmen von Demonstrationen gegen die

Corona-MaBnahmen auf.
»Neue Rechte*

Die Identitdre Bewegung Osterreich (IBO) sieht sich als Vertreterin der ,Neuen Rechten®
in Osterreich. In ihrer Kommunikation nach auBen wird Bedacht darauf genommen, dass
bisherige von rechtsextremen Gruppierungen verwendete Elemente der NS-Ideologie
sowie eine offen rassistische Weltanschauung durch eine neue Terminologie (z. B. werden
weniger belastete Ausdriicke wie Ethnopluralismus anstatt ,Uberfremdung* verwendet)
versteckt werden. Somit versucht die ,Neue Rechte” sich deutlich von nationalsozialistisch
inspirierten Gruppierungen abzugrenzen. Trotz dieser ,offiziellen® Ablehnung zum
Nationalsozialismus und Gruppierungen die sich vom NS-Regime inspiriert fiihlen, wird
von den Identitéren in ihrer Argumentation wiederholt auf die literarischen und politischen
Wegbereiter fir das Dritte Reich zuriickgegriffen, um so eine verdeckte Briicke in diesen
politischen Bereich zu schlagen. Mit der Fliichtlingskrise ab dem Jahr 2015 kam zu der
Islamfeindlichkeit das Element offener Asylfeindlichkeit hinzu. Von der IBO wurde erkannt,
dass das Schiren der Unzufriedenheit mit der etablierten Politik — im Zusammenhang

mit ungelSsten Problemen im Asylwesen, von verunsicherten Biirgerinnen und Biirgern
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aufgenommen wurde und damit auch Zugang in jene Gesellschaftsschichten gefunden

werden konnte — die sich bisher nicht von rechtsextremer Rhetorik angesprochen fiihlten.

Die in der politischen Arbeit verwendeten Narrative umfassen dabei oftmals Botschaften
zur versteckten Akzeptanz von Gewaltbereitschaft. Die Aufarbeitung einschlagiger
IBO-Versffentlichungen bestatigen, dass die Gruppierung Gewalt in der politischen
Auseinandersetzung nicht nur nicht ausschlieBt, sondern diese auch positiv beantwortet.
Mit der Attacke von Christchurch im Marz 2019 fanden sich erstmals Giber Kontinente
hinweg jene Elemente der geistigen Brandstiftung, die unter anderem auch von der IBO
in die Welt gesetzt wurden, als Grundlage und Rechtfertigung fir einen folgenschweren
Anschlag mit 50 Toten.

Die IBO weist einen sehr hohen Organisationsgrad auf, der bisher auf unterschiedliche
Rechtskonstruktionen gestiitzt war: So bildeten mehrere Vereine, zwei Ausbildungszentren
und andere assoziierte Organisationen sowie der Onlinehandel ,Phalanx Europa“
(Onlinehandel des rechtsextremen ldentitdren Martin S., bei dem Kleidung, Blicher,
und Accessoires gekauft werden konnten) lange Zeit ein umfassendes Netzwerk zur
Sicherung der politischen Arbeit beziehungsweise zur erfolgreichen Rekrutierung von
Aktivistinnen und Aktivisten. Im Zuge von gerichtlichen Ermittlungsverfahren konnte
jedoch nachgewiesen werden, dass Vereine teilweise als Umgehungskonstruktionen fiir
die Steuerung von Geldflissen genutzt wurden beziehungsweise nie ihren eigentlichen
Vereinszweck erfillten. In der Folge wurden daher Untersagungsverfahren bei den
zustandigen Vereinsbehdrden eingeleitet und in einem oberésterreichischen Fall bereits

in erster und zweiter Instanz abgeschlossen.

Die rechtsextreme Gruppierung ,Die Osterreicher — DO5* wurde Ende 2019/Anfang
2020 von zwei IBO-Aktivisten gegriindet. Ein Griindungsmitglied war bereits die
Fuhrungspersonlichkeit der IBO beziehungsweise nahm er eine fiihrende Rolle bei den
paneuropdischen Aktionen der Identitéren ein, wie zum Beispiel bei der ,Defending
Europe Mission” im Mittelmeer im Sommer 2017, wo Identitére aus mehreren européischen
Landern versuchten, eine Zusammenarbeit zwischen NGOs und Schleppern bei dem
Transport von Flichtlingen nach Europa zu beweisen. Die zweite Fiihrungspersénlichkeit
der DO5 war bis zur Griindung der ,Osterreicher ein IBO-Aktivist, dieser trat allerdings
nicht als prominentes Mitglied der Identitéren in Erscheinung. Seine Beziehungen zu dem
deutsch-amerikanischen Reichsbiirgersympathisanten, selbsternannten Wunderheiler
und Verschwérungsideologen Bernd K. alias Leonard C. und seiner Gruppierung ,Instinct
Based Medicine System“ (IBMS) lassen einen Bezug dieses Aktivisten zu staatsfeindlichen

Gruppierungen vermuten.
Die offizielle Motivation fiir die Griindung der DO5 war, eine Bewegung zu formieren,

die allen Birgerinnen und Birgern offensteht und in der sich Angehérige jeder

Altersklasse engagieren kénnen. Die IBO war im Gegensatz dazu laut Eigendefinition
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eine elitdre Jugendbewegung, deren Mitglieder vorrangig aus dem studentischen Milieu
stammten. Vermutlich spielte allerdings die Uberlegung, dass die Identitare Bewegung
aufgrund ihrer Strafverfahren und der gréBtenteils negativen Berichterstattung in
den &sterreichischen Medien keine neuen Aktivistinnen und Aktivisten rekrutieren
beziehungsweise Spendengelder lukrieren konnte — insbesondere in Zusammenhang mit
den Verbindungen ihres Anfiihrers Martin S. zum Christchurch-Attentater Brenton T. —

eine wichtige Rolle.

Die Ziele der DO5 decken sich zum GroBteil mit jenen, welche die Identitéren seit
fast einem Jahrzehnt propagieren. Sie treten gegen die ,Uberfremdung* in Osterreich,
insbesondere in Wien, auf. Eine zentrale Rolle nimmt der ebenfalls seit langem von den
»Neuen Rechten* angesprochene ,Bevélkerungsaustausch* beziehungsweise ,Great

Reset" ein.

»The Great Reset“ ist eine transnational geldufige Verschwérungserzéhlung,
die besonders im Zuge der Corona-Pandemie auf groBen Anklang gestoBen
ist. Die Anhéngerinnen und Anhénger dieser Verschwérungserzéhlung - die
»Globalisten* — stehen in diesem Zusammenhang fiir eine geheime globale
Elite, die im Hintergrund agiert. Diese nutzt die zunehmende Globalisierung
in diversen Lebensbereichen sowie die Corona-Pandemie und ihre prekéaren
Auswirkungen auf die Gesellschaft fir ihre Ziele. Dabei wollen sie die
bestehenden Nationalstaaten und ,européischen beziehungsweise weiBen Vélker*
nach eigenen Vorstellungen umgestalten und untergraben. An diese Ansichten
knlipfen eine Vielzahl altbekannter rechtsextremistischer, nationalistischer und

antisemitischer Narrative an.

In diesem wird den ,politischen Eliten“ in Europa unterstellt, bewusst die ,weile“
europaische Bevdlkerung gegen eine muslimische/arabische/afrikanische einzutauschen
beziehungsweise eine Mischung aus diesen absichtlich herbeifiihren zu wollen. Wahrend
der COVID-19-Pandemie unterstiitzten die DO5 viele Argumente der Corona-MaBnahmen-
Kritiker beziehungsweise -leugner und kritisierten die MaBnahmen als Uberzogen
und Beschneidung der verfassungsmaBig gewahrten Grundrechte. Zuletzt traten
die Aktivistinnen und Aktivisten auch gegen die von der &sterreichischen Regierung
verabschiedete Impfpflicht auf. Das taktische Motiv war in diesem Fall ebenfalls, den

Frust vieler Birgerinnen und Biirger aufzufangen und fir die eigenen Zwecke zu nutzen.

Der Fokus der linksextremen Gruppierungen in Osterreich legte sich mit dem Entstehen
der DO5 sofort auf diese. Aus diesem Grund kam es seit dem Jahr 2020 zu mehreren
Zwischenfallen, an denen DO5-Aktivistinnen und Aktivisten sowie Mitglieder von
linksextremen Gruppierungen beteiligt waren. Aufgrund der &konomischen und

gesellschaftlichen Probleme lasst die derzeitige Situation in Osterreich den Riickschluss
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zu, dass die Spannungen zwischen den beiden verfeindeten Gruppierungen auch in der

nachsten Zeit nicht abnehmen werden.
Deutschnationale Burschenschaften

Nach den napoleonischen Kriegen Anfang des 19. Jahrhunderts formierten sich
im deutschsprachigen Raum zahlreiche ménnliche Studentenverbindungen, die
Burschenschaften genannt werden. Mit dem aufkommenden nationalistischen
Gedankengut in Europa und der deutschen Reichsgriindung im Jahr 1871, die auch von
den deutschen Burschenschaften unterstiitzt wurde, begriinden auch heute noch die
(pflicht-)schlagenden &sterreichischen Burschenschaften ihre politischen Aktivitaten,
Handlungen und Ziele (die meisten deutschnationalen Burschenschaften fiihren
schlagende Mensuren aus. Dies bedeutet, dass Mitglieder das Fechten erlernen und
dies bei einer Mensur bestreiten kénnen). Ebenso fiihrte der zu dieser Zeit steigende
Antisemitismus innerhalb der Gesellschaft dazu, dass Menschen jiidischen Glaubens von
den Studentenverbindungen ausgeschlossen wurden und ein generelles Aufnahmeverbot
fir Menschen judischen Glaubens vollzogen wurde. Im 20. Jahrhundert unterstitzten
deutschnationale Burschenschaften zum Teil den Nationalsozialismus, da es zwischen
den Zielen der NSDAP und der Burschenschaften einige Uberschneidungen gab.
Zahlreiche dieser Traditionen wurden nach dem Zweiten Weltkrieg, insbesondere von
dsterreichischen deutschnationalen Burschenschaften, weiter gepflegt und werden auch
heute noch ausgeiibt. Aus diesem Grund wird unter anderem die Republik Osterreich
von diesen Studentenverbindungen abgelehnt, da sie diesen Staat als Teil Deutschlands
ansehen beziehungsweise sich die Mitglieder der Studentenverbindungen als ,,Deutsche”

definieren und sehen.

Allgemein sind deutschnationale Burschenschaften als homogene Gruppe anzusehen und
politisch im rechten Spektrum angesiedelt. Zwischen den einzelnen Burschenschaften
ist ein dichtes Netzwerk vorhanden. Aufgrund dieses Netzwerks zwischen den
Burschenschaften und den Verbindungen zur Politik gibt es zahlreiche Mitglieder, die

hochrangige Funktionen in Politik, Verwaltung und Wirtschaft einnehmen.

Aufgrund des Verbotsgesetzes, das jegliche Befiirwortung, GutheiBung und Verbreitung
von nationalsozialistischem Gedankengut in Osterreich verbietet, der beschriebenen
Ideologie und der problematischen Auseinandersetzung von deutschnationalen
Burschenschaften mit dem Nationalsozialismus, kam und kommt es regelméaBig zu
strafrechtlichen Verfahren gegen Mitglieder dieser Burschenschaften. Neben dem
Verbotsgesetz finden auch immer wieder Ermittlungen wegen Verhetzung statt,
da oftmals andere Ethnien, Religionsgemeinschaften, Bevélkerungsgruppen etc. als
minderwertig gegeniiber dem ,Deutsch- und Christentum” gesehen werden. Die meisten

Tathandlungen werden in den sozialen Medien und der digitalen Welt begangen.
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Weiters konnte von den Verfassungsschutzbehdrden beobachtet werden, dass Kontakte
zu rechtsextremen Gruppierungen, wie der ldentitdren Bewegung, vorhanden sind
und gemeinsam an Demonstrationen teilgenommen wird beziehungsweise solche
miteinander veranstaltet werden. Oftmals sind auch personelle Uberschneidungen zu
finden — beispielsweise ist ein Mitglied einer deutschnationalen Burschenschaft auch

ein Aktivist der Identitdren Bewegung.

3.1.1.3 Falle 2021

Unter dem Pseudonym ,Mr. Bond“ verbreitete der &sterreichische Staatsbirger Philip
H. im Internet seit mindestens 2016 unerkannt nationalsozialistisch gepragte Liedtexte.
Seine Lieder inspirierten den rechtsterroristischen Attentater von Halle, Stephan B.,
der versuchte, am 9. Oktober 2019, dem héchsten judischen Feiertag, die Hallesche
Synagoge zu stlirmen und in weiterer Folge zwei Personen tétete. Der von ihm live im

Internet gestreamte Anschlag wurde akustisch durch ein Lied von ,Mr. Bond" unterlegt.

Bis zum Zeitpunkt dieser Tat war ,Mr. Bond“ der Offentlichkeit weitgehend unbekannt
und eher ein szenerelevantes Internet-Phdnomen, nun geriet er jedoch in den Fokus der

Polizeibehérden.

Nach monatelangen Ermittlungen des Verfassungsschutzes in Zusammenarbeit mit
dem LVT und dem LKA Ké&rnten konnte so die Identitét des rechtsextremen Rappers
ausgeforscht werden. Bei der Hausdurchsuchung wurden zahlreiche Datentrager,
Waffen, eine Reichkriegsflagge, Liedtexte sowie sonstige Beweismittel, darunter auch
NS-Devotionalien, sichergestellt. Seitens der Staatsanwaltschaft Wien wurde die

Festnahme von Philip H. angeordnet.

Philip H. alias NS-Rapper ,Mr. Bond“ hatte sich die HipHop-Kultur angeeignet und diese
mit seiner rechtsextremen Weltsicht vermischt. In seinen meist englischsprachigen
Liedern dichtete er bekannte alte und neue Musikstiicke zu rassistischen Hasstiraden

um. Mit seiner Musik wurde er zu einer Art lkone fiir Rechtsextreme.

Philip H. Gbersetzte auch das englischsprachige Manifest des Christchurch-Attentaters
Brenton T., der am 15. Mé&rz 2019 bei einem Anschlag auf zwei Moscheen 51 Menschen

tétete und widmete ihm den Song ,Holding Out For A Tarrant®.

Im Jahr 2016 veréffentlichte Philip H. seine erste CD und bis 2019 — dem Jahr der tédlichen

Anschlédge von Christchurch und Halle — folgten dieser vier weitere Veréffentlichungen.

Philip H. bekannte offen seine Sympathie fiir rechtsextreme Anschlédge. Am 21. Juni 2019
schrieb er nach dem Mord durch den deutschen Rechtsextremisten Stephan E. an dem
Kasseler CDU-Politiker Walter Liibcke in einem US-amerikanischen Forum: ,Wir haben

einen neuen deutschen Helden!“.
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Aufgrund der Huldigungen der Attentater, der schon seit Jahren immer wieder
verdffentlichten Lieder und Videos, die zu Hass und Gewalt aufrufen sowie der eigenen
Waffenaffinitdt war von einer besonderen Geféhrlichkeit des Philip H. auszugehen.
Es bestand der Verdacht, dass dieser selbst ein Attentat planen oder andere weiter
dazu animieren kénnte, Anschldge beziehungsweise Attentate zu begehen. Auch die
Tatsache, dass fur ihn nach seiner Festnahme Huldigungen durch Gleichgesinnte im
Internet verdffentlicht und in die Haftanstalt Postkarten mit nationalsozialistischem
Inhalt versendet wurden, unterstreicht seine Ambitionen, andere mit seinen Liedern zur

Begehung von Straftaten anzustiften.

Bei der weiteren Auswertung konnte der Bruder des Philip H. Benjamin H., als
Beitragstater ermittelt werden. Des Weiteren wurde Benjamin H. als jene Person
identifiziert, die sich hinter der antisemitischen und verhetzenden Website ,Judas
Watch* verbirgt. Die Website hatte Jidinnen und Juden sowie nicht-jiidische Personen
und Parteien aufgelistet und wegen Multikulturalismus, Kulturmarxismus, Feminismus,
Kommunismus etc. ,angeprangert”. Judische Namen wurden, dhnlich dem vom NS-Regime
zur Stigmatisierung eingesetzten Judenstern, mit einem gelben Davidstern markiert.
Zudem wurde zu jeder Person auf der Liste eine erkldrende Kurzinformation bereitgestellt,

warum diese als ,Feind“ gelistet wurde.

Zwischenzeitlich wurde Philip H. im Zuge der Verhandlung am Landesgericht Wien im Sinne
der Anklage - nicht rechtskréftig — schuldig erkannt und wegen nationalsozialistischer
Wiederbetatigung zu zehn Jahren Haft verurteilt. Das Gericht ging dabei von einer

sbesonderen Gefahrlichkeit* aus.

Wie der vorsitzende Richter in der Urteilsbegriindung darlegte, ist die von der
Staatsanwaltschaft angenommene ,besondere Gefahrlichkeit* des in rechtsextremen

Kreisen populédren ,Mr. Bond“ nicht von der Hand zu weisen.

Auch sein Bruder Benjamin H. wurde im Zuge der Verhandlung im Sinne der Anklage —
nicht rechtskraftig — schuldig erkannt. Er wurde zu einer unbedingten Haftstrafe von

vier Jahren verurteilt.

3.1.1.4 Trends und Entwicklungstendenzen

Im Hinblick auf mégliche kiinftige Entwicklungen kann davon ausgegangen werden,
dass sich im Falle eines allmahlichen Abflauens des Protestaktivismus und des
damit einhergehenden Mobilisierungspotenzials in der Bevélkerung — bedingt etwa
durch die Eindédmmung der Corona-Pandemie beziehungsweise Normalisierung der
Lage oder einer grundséatzlichen ,Protestmiidigkeit* — die Argumentationslinien und
Aktivitdten rechtsextremistischer Propagandistinnen und Propagandisten wieder
verschieben. Der aktionistische Schwerpunkt diirfte sich in der virtuellen und realen

Welt von der Corona-/Impf-Thematik weg und wieder hin zu altbekannten asyl- und
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fremdenfeindlichen Agitationen sowie zu potenziell neuen Protestanl&ssen ausrichten.
Zugleich liegt die Vermutung nahe, dass durch das Schwinden der Corona-Problematik
als ideologisch relevantes Bet&tigungsfeld eine gemeinsame Sondierung neuer
Mobilisierungsmdglichkeiten erfolgen wird. Es kdnnte wieder verstérkt auf regionale
Vernetzungsaktivitaten, Bildungsinitiativen und eine professionalisierte Protestkultur
fokussiert werden. Damit kdnnte von neurechten Akteurinnen und Akteuren weiterhin
der Versuch unternommen werden, meinungsbildend im &ffentlichen Diskurs zu wirken
und ihn zu veréndern, sich als patriotische Widerstandsaktivistinnen und -aktivisten zu

inszenieren und neue, vorwiegend junge Mitglieder zu rekrutieren.

Vor diesem Hintergrund und den gegenwértigen gesellschaftspolitischen Entwicklungen
sowie ihren Auswirkungen auf den o&ffentlichen Diskurs wird auch kiinftig vom
Rechtsextremismus ein erhdhtes verfassungsschutzrelevantes Risiko ausgehen. Dies
begriindet sich nicht nur in den milieutypischen Agitationen rechtsextremistischer
Gruppierungen, sondern insbesondere auch in den permanenten Unterwanderungs-
und Einflussversuchen ihrer Akteurinnen und Akteure auf das virtuelle und ffentliche
Protestgeschehen im Kontext der Corona-Pandemie. Es ist davon auszugehen, dass
Proponentinnen und Proponenten des heimischen organisierten Rechtsextremismus sowie
der neurechten Bewegungen allféllige Kundgebungen gegen die Corona-MaBBnahmen
wieder vermehrt als Plattform nutzen und vereinnahmen kénnten, um ihre Aktionen
6ffentlichkeitswirksam umzusetzen und ihre eigene Reichweite zu erhdhen. Vor allem
die Beteiligung von gewaltaffinen beziehungsweise -bereiten Szene-Exponentinnen und
-Exponenten an Kundgebungen und Demonstrationen birgt eine schwer kalkulierbare
Gefahr in sich, die sich durch mégliche ZusammenstéBe mit der politischen ,Gegnerschaft*

aus dem linksradikalen bis -extremistischen Spektrum verschérfen kdnnte.

Bestrebungen, die sich weltanschaulich gegen die Grundprinzipien einer Demokratie
richten — seien es rassistische, antisemitische, islam- oder andere fremdenfeindliche
MeinungséduBerungen und Tathandlungen — gefdhrden nicht nur die &ffentliche
Ruhe, Ordnung und Sicherheit, sondern auch den sozialen Frieden und den

gesamtgesellschaftlichen Zusammenhalt in Osterreich wie auch in anderen Staaten.

Internationale Beziige des Rechtsextremismus in Osterreich zeigen sich etwa in der
Einbettung wirkstarker Verschwérungserzdhlungen in globale, nationale Grenzen
transzendierende Diskurse. Gleichzeitig bietet der Besuch von Veranstaltungen
(z. B. Kampfsport oder Musik) die Méglichkeit, sich international auszutauschen
beziehungsweise zu vernetzen, wenn auch mit einer durch Corona stark verénderten
Dynamik. Internationale Beziige und inhaltsbezogene Vernetzungen zwischen
rechtsextremistischen Milieus und Akteurinnen und Akteuren zeigen sich auch in der
wechselseitigen Rezeption rassistisch-neonazistisch gepragter Musik (siehe beispielhaft
+Mr. Bond“).
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Sobald das gesellschaftliche Interesse an der Pandemie riickl3ufig ist, kénnte es
zu einem Rickgang von groBdimensionierten Protestveranstaltungen und zu einer
Zunahme konspirativen Verhaltens im virtuellen Raum — unter anderem aufgrund des
Verbots der 6ffentlichen Verwendung der IBO/DO5-Symbole nach dem Symbole-Gesetz
aus Juli 2021 - sowie zu gruppentypischen Vernetzungen und Protestagitationen als
Provokation linksgerichteter Gruppierungen kommen. Gerade konspirative Vernetzungen
erhéhen dabei das Risiko von Rekrutierungen aus kriminellen, gewaltaffinen Bereichen.
Die Méglichkeit eines Gewaltaktes durch einen politisch fanatisierten Einzelaktivisten,
eine Einzelaktivistin, einen geistig abnormen Rechtsbrecher oder eine geistig abnorme
Rechtsbrecherin kann grundsétzlich nicht véllig ausgeschlossen werden und stellt eine
nicht zu quantifizierende Risikoebene dar. Entwicklungen wie diese hatten kurz-, mittel-

und langfristige Auswirkungen auf die Sicherheitslage in Osterreich.

3.1.2 Staatsfeindliche Verbindungen

3.1.2.1 Uberblick

Staatsfeindliche Verbindungen sind Gruppierungen, die die Existenz der Republik
Osterreich und deren Institutionen nicht anerkennen und folglich das hoheitsrechtliche
Handeln des Staates ablehnen. Zwei unterschiedliche Weltanschauungen bilden die
Grundlage ihres Tuns: Eine Stromung vertritt die Reichsbirgerideologie, die den Bestand
des Deutschen Reiches auf Grundlage der Weimarer Verfassung weiterhin als gegeben

ansieht und den vélkerrechtlich legitimierten Bestand der Republik Osterreich und der

Bundesrepublik Deutschland abstreitet. Die andere Strémung lehnt ein Justizsystem




des positiven Rechts ab, das unmittelbar durch Naturrecht beziehungsweise Common

Law abgeldst werden sollte.

Common Law ist ein vor allem im angelséchsischen Raum vorherrschendes
Rechtssystem, das sich nicht nur auf Gesetze, sondern vorrangig auf vergangene

Urteile, das heiBt auf Prazedenzfalle, stiitzt.

Gemein ist ihnen die Ansicht, dass der Staat Osterreich iiber keine Hoheitsrechte
verfiigt und ein Privatunternehmen ist, ebenso die Mitarbeiterinnen und Mitarbeiter
des offentlich-rechtlichen Sektors. Anerkannt werden ausschlieBlich die von ihnen
propagierten Rechtssysteme beziehungsweise die von ihnen errichteten virtuellen
und tatséchlichen Parallelstrukturen im Justiz- und Sicherheitsbereich. Ausfluss
daraus ist ein breiter, radikaler und oftmals militanter Widerstand gegen das Handeln
Osterreichischer Staatsorgane. lhre unterstiitzenden Personen sind davon Uberzeugt,
dass ,das System“ zeitnah zusammenbricht und dann ihr Konzept von der gesamten

Bevélkerung angenommen wird.

3.1.2.2 Aktuelle Lage

Ab dem Jahr 2017 wurde durch zahlreiche polizeiliche sowie justizielle MaBnahmen gegen
die Fiihrungspersénlichkeiten und Mitglieder der gréBten staatsfeindlichen Verbindungen
wie dem ,Staatenbund Osterreich®, dem ,International Common Law Court of Justice
(ICCJV)* und dem ,Global Common Law Court of Justice (GCCL/GCLC)* auf rechtlichem
Weg vorgegangen. So konnten in den Folgejahren (nach 2019) mehrere Aktivistinnen und

Aktivisten von ésterreichischen Gerichten zu mehrjshrigen Haftstrafen verurteilt werden.

Mittlerweile wurden mehrere hundert Personen wegen staatsfeindlicher Agitationen
von 6sterreichischen Gerichten verurteilt beziehungsweise befinden sich in einem
Strafverfahren. Die GroB3zahl der Anzeigen gegen Staatsverweigerinnen und
Staatsverweigerer betrafen die Delikte §§ 105, 107, 246 StGB (Nétigung, Gefahrliche
Drohung, Staatsfeindliche Verbindungen) und Anstiftungen zu Amtsdelikten.

Bei den vorher genannten gréBeren staatsfeindlichen Verbindungen wie dem ,,Staatenbund
Osterreich* und dem ICCJV kamen noch Betrugsdelikte hinzu, da die betroffenen
Personen eigene Dokumente wie Personal- und Diplomatenausweise, KFZ-Kennzeichen
und behdrdliche Dokumente wie Grundbucheintrdge, Gewerbescheine etc. kreierten,
diese zum Verkauf anboten und die Geschéadigten im Glauben lieBen, diese im

Rechtsverkehr verwenden zu kénnen.
Nach den ersten Verurteilungen, die auch medial begleitet wurden, konnte von den

Verfassungsschutzbehérden ab dem Jahr 2019 ein stetiger Riickgang der Agitationen

der Staatsverweigererszene beobachtet werden. Allerdings ist seit der zweiten
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Halfte des Jahres 2021 wieder ein leichter Anstieg in der Szene bemerkbar. Der
sogenannte ,Papierterrorismus® — das Verfassen von zig-seitigen Einspriichen und
Protestnoten inklusive pseudojuristischer Abhandlungen an 8sterreichische Behdrden,
um Verwaltungsverfahren zu erschweren und in die Lénge zu ziehen — von Anh&ngerinnen
und Anhangern diverser Gruppierungen und Einzelaktivistinnen und Einzelaktivisten

nahm wieder zu.

Der Anstieg der Agitationen ab Beginn des Jahres 2021 ist mit Sicherheit auch auf die
COVID-19-Pandemie zurlickzufiihren. Im Zuge der mehrmonatigen groBen Proteste im
ganzen Bundesgebiet gegen die MaBBnahmen der Bundesregierung zur Bekdmpfung der
COVID-19-Pandemie und der Impfplicht konnten von den Verfassungsschutzbehérden
zahlreiche Argumentationslinien der staatsfeindlichen Verbindungen beobachtet
werden. Hierzu z&hlen Verschwérungserzéhlungen im Bezug zur COVID-19-Pandemie
und zur Impfung sowie jene Verschwérungserzéhlungen, die von der in den letzten
Jahren an Popularitat gewinnenden QAnon-Bewegung — die ebenfalls in Osterreich
von der Staatsverweigererszene propagiert wird — verbreitet werden. Weiters konnte
festgestellt werden, dass zahlreiche prominente Corona-MaBnahmen-Gegner zuvor in

der Staatsverweigererszene aktiv waren.

3.1.2.3 Falle 2021

Im Berichtsjahr 2021 wurden zahlreiche Anhanger der Staatsfeindlichen Verbindungen
angeklagt beziehungsweise verurteilt. Vor allem Mitglieder der beschriebenen
Gruppierungen wie dem Staatenbund Osterreich, dem ICCJV und dem GCLC wurden
zu teilweise unbedingten Haftstrafen verurteilt. Unter den Verurteilten befanden sich
auch Fihrungspersénlichkeiten (insbesondere jener des ICCJV und des GCLC) der

genannten Gruppierungen.

Weiters wurde der Grinder des GCLC, der deutsche Staatsbiirger Carl Peter H. am
23. September 2021 aufgrund eines internationalen Haftbefehles bei einer Anti-Corona-
Kundgebung in Liechtenstein von den dortigen Behérden festgenommen. Zwischenzeitlich
erfolgte die Auslieferung nach Osterreich und H. kam in Untersuchungshaft. Dieses
sowie zahlreiche weitere Gerichtsverfahren gegen Mitglieder und Aktivisten der

Staatsverweigererszene werden auch im Jahr 2022 noch stattfinden.

3.1.2.4 Trends und Entwicklungstendenzen

Die mehrjshrigen Haftstrafen und das damit verbundene Fehlen von Fithrungspersonen
schwéchte die Szene. Nach dem erneuten Autkommen der Staatsfeindlichen Verbindungen
zu Beginn des Jahres 2021 und dem damit verbundenen neuen ,Papierterrorismus”
wird die Szene auch kinftig nach neuen Wegen suchen, um dem ihrer Ansicht nach
Privatunternehmen® Osterreich zu schaden. Jedoch ist nicht von einer zunehmenden
Gewalttatigkeit auszugehen, sondern vielmehr von neuen Formen der versuchten

Behinderung des Verwaltungsapparats. Mit dem erwarteten Abflauen der Corona-

Verfassungsschutzbericht 2021



Pandemie ist ein Bedeutungsverlust der bisherigen Verschwérungserzéhlungen zu
erwarten. Dennoch hat sich ein Kern gebildet, der die bereits gesetzten Narrative

umdeuten oder in einem neuen Mantel présentieren kann.

3.1.3 Linksextremismus

3.1.3.1 Uberblick

Linksextremismus ist ein Sammelbegriff fir kommunistische und anarchistische
Einflisse sowie Ideologien, die grundséatzlich Demokratie als Herrschaftsform — die
politische Ordnung oder das politisches System, in dem die Macht und Regierung
vom Volk ausgeht — ablehnen. Ziel ist die Schaffung einer egalitédren Gesellschaft,
welche die demokratische Grundordnung ablehnt und zur Durchsetzung ihrer Ideologie

Gesetzesbriiche und teilweise Gewalt in Kauf nimmt.

Aufgrund unterschiedlicher Ansichten innerhalb der linksextremen Szene erfolgte eine
Spaltung in eine autonom-anarchistische und marxistisch/leninistisch/trotzkistische
Bewegung. Marxismus-Leninismus ist eine im linken Spektrum angesiedelte Staatsdoktrin
der 1920er Jahre in der Sowjetunion und bezeichnet eine theoretische Vorgabe fir den
Kampf zwischen gesellschaftlichen Klassen. Trotzkismus ist eine Richtung des ,reinen”
Marxismus mit einer starken N&he zum Leninismus. Gemeinsam ist ihnen der Wunsch

nach dem Ersatz des biirgerlich-kapitalistischen Systems durch eine herrschaftsfreie

Gesellschaft beziehungsweise einen sozialistischen Staat.




32

Insbesondere Aktivistinnen und Aktivisten, die dem autonom-anarchistischen Spektrum
zuzuordnen sind, verfolgen das Ziel, die bestehende Staats- und Gesellschaftsordnung zu
beseitigen. Sie sehen in den staatlichen Institutionen der freiheitlichen Demokratie und
im westlichen bestehenden Parlamentarismus einen Gegner, den es mit allen méglichen
Mitteln zu bekdmpfen und letztendlich durch ein anarchistisches beziehungsweise
herrschaftsfreies System zu ersetzen gilt. Die marktwirtschaftliche Eigentumsordnung
und der demokratische Rechtsstaat werden von ihren Anhadngenden als ,verschmolzene
Einheit” (kapitalistisches System) angesehen. Diese Staatsform dient ihrer Ansicht nach
nur der Ausbeutung und Unterdriickung der Arbeiterklasse und des Niedriglohnsektors
durch wenige Privilegierte (,monetére Elite der Gesellschaft”). Aus diesem Grund ist die
Gleichheit und Freiheit der Menschen im kapitalistischen System nur Schein und Trug.
Obwohl sie die kommunistischen Regime des ehemaligen Ostblocks kritisieren — da
aufgrund der GréBe der Gesellschaften und des hierarchischen Staatsapparats wieder
Herrschaftsverhéltnisse entstanden sind — sehen sie in revolutionérer Gewalt ein legitimes

Mittel zur Verdnderung der Gesellschaftsstrukturen.

Schlussendlich wird dem Kapitalismus auch die Schuld an den ,globalen Hauptproblemen*
wie Krieg, Umweltzerstérung, Rassismus, Fremdenfeindlichkeit und materieller Ungleichheit
gegeben. Politische Reformen kénnten oftmals die Symptome der gesellschaftlichen und
wirtschaftlichen Probleme |8sen, aber niemals langfristig wirken. Aus diesem Grund
ist letztendlich ausschlieBlich die Vernichtung des kapitalistischen Systems und seiner

Einrichtungen, wie politischer Institutionen, das Ziel.

3.1.3.2 Aktuelle Lage

Linksextremistinnen und Linksextremisten geben meist durch Proteste (Abhaltung
von Kundgebungen) ihre Meinung gegen gesellschaftliche Missstdnde oder politische
Geschehnisse kund. Oftmals wird bewusst auf die Formulierung konstruktiver
Kritik verzichtet. Diese ,Fehlentwicklungen und Misssténde” seien der Beweis
fur das Nichtfunktionieren des kapitalistischen Systems, das es so schnell wie
mdglich zu Uberwinden beziehungsweise abzuschaffen gilt. Insbesondere das
Verstédndnis der Autonomen, Gewalt als legitimes Mittel anzusehen, wird von den
Verfassungsschutzbehdrden als Risiko fiir die éffentliche Ruhe, Ordnung und Sicherheit

eingestuft.

Das Gefahrderumfeld in der linksextremistischen Szene bildet sich Uberwiegend aus
mehreren autonomen und anarchistischen Gruppierungen. Militanz und Gewaltakzeptanz
der Aktivistinnen und Aktivisten ist ein identitatsstiftendes und zentrales Element dieser
Gruppierungen. Es handelt sich dabei liberwiegend um auf kurz- und mittelfristige Dauer
ausgerichtete Verbindungen, die sich hdufig mit dem Ziel der Umsetzung gewalttétiger
Proteste — und damit strafrechtlicher Tatbesténde — vereinigen. Hier kdnnen vor allem
Sachbeschéddigungen und Kérperverletzungen durch linksextreme Aktivistinnen und

Aktivisten beobachtet werden. Geschadigte beziehungsweise Opfer dieser Taten sind
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meist politische Gegner wie Mitglieder von schlagenden studentischen Verbindungen
(Burschenschaften), Aktivistinnen und Aktivisten der IBO, die als stirkste und
populdrste rechtsextreme Gruppierung gilt, aber auch staatliche Institutionen und deren

Vertreterinnen und Vertreter, die ideologisch ebenfalls als Hauptfeind angesehen werden.

Bei den einzelnen Gruppierungen ist eine starke Fluktuation der Aktivistinnen und
Aktivisten beobachtbar. Oftmals sind neue Mitglieder nur tGber einen kurzen Zeitraum bei
den Verbindungen aktiv und schlieBen sich dann einer anderen Gruppe an oder steigen
tiberhaupt aus dem Milieu aus. Die meisten der beschriebenen Gruppierungen nehmen bei
groBen Demonstrationen teil. Hier versuchen die einzelnen linksextremen Verbindungen
im Rahmen der Demonstrationen ihre Vorstellungen in die Tat umzusetzen. In anderen
Worten, militantere Gruppen wollen mit dem politischen Gegner und der Exekutive in
Konflikt geraten und strafbare Handlungen wie Sachbeschadigungen und Widersténde
gegen die Staatsgewalt setzen. Allerdings muss hier angemerkt werden, dass innerhalb
der einzelnen Gruppierungen Bezugsgruppen bestehen, die relativ autonom bei diesen
Demonstrationen handeln. Je nach Situation, Méglichkeit und Stimmung werden strafbare
Handlungen von diesen Kleingruppen gesetzt beziehungsweise versucht zu setzen.
Aufgrund der Grundideologie gibt es keine hierarchischen Strukturen und somit kann jede
Aktivistin und jeder Aktivist autonom nach eigenem Ermessen handeln. Obwohl es vor
allem bei GroBdemonstrationen des Ofteren Vorbesprechungen einzelner Gruppierungen
gibt, um den Ablauf der Demonstration zu akkordieren, bleibt es letztendlich jedem
einzelnen Aktivisten und jeder einzelnen Aktivistin selbst tiberlassen, wie sich dieser oder

diese bei solchen Veranstaltungen verhalt und welche Handlungen umgesetzt werden.

Innerhalb des Linksextremismus ging im Jahr 2021 die gréBte Gefahr fir die Funktions-
und Handlungsféhigkeit des Staates beziehungsweise der Verfassung von autonom-
anarchistischen Gruppierungen in Osterreich aus. Diese splitten sich in viele (regionale)
Verbindungen auf. Unter diesen Gruppierungen bestehen oftmals Kontakte, um an
verschiedenen Aktivitaten, insbesondere Demonstrationen, gemeinsam teilzunehmen.
Ebenfalls kann festgestellt werden, dass einzelne Personen in mehreren Gruppierungen
aktiv sind. Oftmals sind diese Aktivistinnen und Aktivisten die Bindeglieder zwischen
zwei oder mehreren Formationen. Aufgrund der Ideologie der autonom-anarchistischen
Gruppierungen, welche die ,Herrschaftsfreiheit” propagieren, ist es sehr schwer,
tatséchliche Filhrungspersénlichkeiten innerhalb der Gruppierungen beziehungsweise der
ganzen Szene zu eruieren, da sie diese auch nach offizieller Lesart ihrer Uberzeugungen
(Nichtakzeptanz von Herrschaftsverhéltnissen) nicht akzeptieren. Aufgrund der teilweise
hohen Présenz im Internet, und hier vor allem in den sozialen Medien, kénnen Sprachrohre

innerhalb der Gruppierungen immer wieder festgestellt werden.
Bedingt durch die in quantitativer Hinsicht eher kleine linksextreme Szene in

Osterreich sowie aufgrund des Umstandes, dass internationale Veranstaltungen und

sonstige Anldsse im Jahr 2021 aufgrund der Corona-Pandemie kaum stattfanden,
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war das Mobilisierungspotenzial in personeller Hinsicht im Berichtszeitraum deutlich

eingeschréankt.

Die linksextreme Szene verflgt tber diverse Auslandskontakte, wenngleich diese aufgrund
der coronabedingten Reiseeinschrénkungen im Jahr 2021 stark reduziert wurden.
Die internationalen Verbindungen weisen allerdings kein stabiles und strukturiertes
Netzwerk auf, sondern basieren primar auf Einzelkontakten beziehungsweise auf
Solidarisierungskampagnen mit Gruppierungen im Ausland, wenn diese in den Fokus von
Strafverfolgungsbehdrden geraten. In der linksextremen Szene in den Universitétsstadten
sind allerdings vermehrt in Osterreich wohnhafte auslandische Studentinnen und
Studenten aktiv, die sich sowohl| bei universitats- und bildungspolitisch motivierten

Protesten engagieren als auch an antifaschistischen Aktionen beteiligen.

3.1.3.3 Falle 2021
Seit dem Jahr 2020 konnten durch linksextreme Téater Attacken auf Vertreter der IBO

beziehungsweise Ortlichkeiten, welche diese beniitzen, festgestellt werden.

Im M&rz 2020 wurde von finf ménnlichen Mitgliedern bzw. weiteren unbekannten
Tatern der ANTIFA Wien versucht, eine angemeldete Versammlung am Karlsplatz
in Wien von IBO/DO5-Aktivisten mit Gewalt zu verhindern. Dabei wurden die
IBO/DOS-Mitglieder attackiert bzw. einer davon verletzt. Ebenso brachten die Tater
Equipment und Werbematerial fir die Veranstaltung der rechten Gruppierung an sich

und versuchten, diese zu zerstéren.

Einige Monate spater wurden durch einen linksextremen Aktivisten, welcher bereits bei
dem Angriff im Méarz beteiligt war, drei Anhénger bei einer IBO/D05-Veranstaltung in

der Wiener Innenstadt angegriffen und durch Faustschlage verletzt.

Im August 2020 attackierten abermals drei bekannte Aktivisten mit weiteren unbekannten
Tatern der ANTIFA Mitglieder der IBO/DOS, als diese einen Stammtisch in Wien abhalten
wollten. Dabei wurden mehrere Anhanger der IBO/DO5 verletzt.

Durch gemeinsame Ermittlungen des LVT Wien mit dem BVT im Berichtsjahr konnten
insgesamt sieben linksextreme Aktivisten ausgeforscht werden, die fiir zumindest eine
Attacke verantwortlich waren. Die Beschuldigten wurden aufgrund der Tatbesténde
§§ 883 StGB (Kérperverkletzung), 91 StGB (Raufhandel), 125 StGB (Sachbeschadigung)
angeklagt. Der Prozess startete im Friihjahr 2022 am LG Wien.

Eine weitere Tathandlung, welche der linksextremen Szene in Osterreich zugeschrieben
wird, war das Anziinden und schwere Besch&digen eines Funkwagens der Polizei in
Innsbruck im Februar 2021 mit Hilfe eines Brandbeschleunigers. Ausléser fir diese

Aktion diirfte die Kundgebung zum Thema ,Grenzen téten” in Innsbruck am 30. Jénner
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2021 gewesen sein, wo Polizeikrafte mehrere Aktivistinnen und Aktivisten festnahmen,
als diese sich nicht an die COVID-Bestimmungen hielten bzw. den Tatbestand des

Widerstandes gegen die Staatsgewalt setzten.

3.1.3.4 Trends und Entwicklungstendenzen

Die Aktivitadten und Mobilisierungspotenziale der linksextremen Szene in Osterreich
bleiben voraussichtlich stark von aktuellen politischen, sozioékonomischen und
gesellschaftlichen Entwicklungen und Ereignissen beeinflusst. Als Entwicklungstrend
ist demnach zu erwarten, dass auch weiterhin primér das Aktionsfeld ,Antifaschismus*
ein das gesamte linksextreme Spektrum umfassendes Mobilisierungspotenzial besitzen
wird. Neben den in den letzten Jahren evidenten Mobilisierungsschwerpunkten kénnten
in Zukunft verstarkt auch Aktivitdten der ,Neuen Rechten" sowie Auswirkungen von
internationalen Krisenherden zu (gewalttatigen) Aktionen und Protestkundgebungen

fihren.

Des Weiteren ist mittel- bis langfristig damit zu rechnen, dass die ésterreichische linksextreme
Szene durch die Themenfelder ,Entmilitarisierung” und ,Verteilungsgerechtigkeit” einen
erheblichen Mobilisierungs- und Aktivitatsschub erlebt. Diese Annahme impliziert auch

die Méglichkeit einer Zunahme von gewalttatigen Aktionen.

Indikatoren fir die Planung von terroristischen Anschldgen oder den Aufbau von
terroristischen Strukturen sind in der linksextremen Szene nicht evident und zumindest

kurzfristig auch nicht zu erwarten.

3.2 Islamismus und islamistischer Terrorismus

3.2.1 Uberblick

Islamistischer Extremismus bezeichnet eine sich religids legitimierende Form des
politischen Extremismus, der versucht, einen islamischen Staat und eine Gesellschaft
mit der Scharia als einzig giltige Rechtsordnung durch (gewaltsame) Methoden
herbeizufiihren, die den demokratischen Rechtsstaat missachten, bedrohen oder
beseitigen. Dies bedeutet im Umkehrschluss eine Ablehnung der westlichen Lebensweise

und der Prinzipien einer demokratischen, aufgeklérten Gesellschaft.

Diese Arten von Ideologien spielen mit Angsten ungefestigter junger Menschen. Sie bieten
einfache Lésungen fiir komplexe Probleme und schiiren Feindbilder und Gewaltbereitschaft.
Der Salafismus, der seine Bezeichnung vom Begriff der ,rechtschaffenen Altvorderen®
(Arabisch: as salaf as salih) herleitet, wird als eine islamistische Ideologie verstanden,
die eine Rickkehr zu einem Islam aus der Zeit des Propheten Muhammad und der ersten
Muslime der Friihzeit, im 7. bis 9. Jahrhundert, propagiert. Der Islam wird somit als soziale

und normative Ordnung nach dem Willen Gottes konzipiert, an der sich jede Muslimin
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und jeder Muslim in allen Lebenssituationen
zu orientieren hat. Gleichzeitig wird jegliche
Anpassung der Islamauslegung an sich
verandernde gesellschaftliche und politische
Gegebenheiten als ,unislamische Neuerung*
abgelehnt. Die salafistische Ideologie bietet
also eine praxisorientierte Lebensanleitung,
die in einer globalisierten und durch
Unsicherheiten geprégten Gesellschaft
einfache Antworten auf vielschichtige
soziale oder 6konomische Herausforderungen
bereithalt. Diese AusschlieBlichkeit einer
»gottgewollten* islamischen  Ordnung
trégt aber auch dazu bei, Andersdenkende
abzulehnen beziehungsweise als Feindbild zu
betrachten. Die kompromisslose Verfolgung
der eigenen ideologischen Ziele kann
schlieBlich zur Akzeptanz und Anwendung

von Gewalt fiihren.

Die salafistische ldeologie und die aus ihr
hervorgegangenen heterogenen Bewegungen
zéhlen seit Jahren zu den dynamischsten
islamistischen Bestrebungen. Waéhrend
sich Vertreter des politischen Salafismus
auf  intensive  Propagandatatigkeiten

(Missionierung) stitzen, um politischen und

gesellschaftlichen Einfluss zu gewinnen, sieht der jihadistische Salafismus die Anwendung

von extremistischer Gewalt (Terrorismus) als Mittel zur Zielerreichung vor.

Seit rund 40 Jahren wird das Konzept des Jihad von einer Szene vereinnahmt, die sich

im Zuge des Afghanistan-Krieges zwischen 1979 und 1989 gebildet hat.

Jihad wird im Sinne eines islamistischen Extremismus als ,Heiliger Krieg“ gegen

die Feinde des Islam verstanden. Mit dem bewaffneten Kampf soll dem Islam zum

Sieg Uber den ,Unglauben” verholfen und die Wiedererrichtung eines Kalifates

beziehungsweise islamischen Staates erreicht werden.

Der Jihadismus kann dementsprechend als die radikalste Form des Salafismus bezeichnet

werden und hat mit terroristischen Organisationen wie Al-Qaida (AQ), dem Islamischen

Staat (IS) oder mit diesen affiliierten Gruppen und Netzwerken bekannte Proponenten.
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Die Errichtung eines islamischen Staates und damit einhergehend die Wiedererrichtung
des Kalifats ist das zentrale Ziel vieler islamistisch-extremistischer Gruppen, allerdings
gibt es unterschiedliche Vorstellungen lber den Zeitpunkt der Zielerreichung. Wéhrend
Al-Qaida das Kalifat als Ergebnis am Ende eines Prozesses der Bekdmpfung und
Uberwindung westlicher Interessen und Einflussnahmen sieht, nutzte der Islamische
Staat seine territoriale Ausbreitung in Syrien und im Irak dazu, das Kalifat auszurufen
und es damit an den Anfangspunkt fiir die Wiederherstellung eines léngst vergangenen
Herrschaftsgebietes zu stellen. Die Proklamation eines islamischen Staates war auch ein
zentraler Pull-Faktor fur die Ausreisebereitschaft tausender Musliminnen und Muslime

aus Europa in Richtung Syrien und Irak.

3.2.2 Aktuelle Lage

Terroristische Organisationen, wie der sogenannte Islamische Staat oder Al-Qaida
und die mit diesen affiliierten Gruppierungen, stellten auch im Jahr 2021 eine latente
Gefahr fiir Europa und Osterreich dar. Das Phanomen des transnationalen islamistischen
Terrorismus hat sich in den letzten Jahren allerdings gewandelt. Der IS konnte das in
den Jahren 2016 und 2017 verlorene Gebiet in Syrien und im Irak auch im Jahr 2021 nicht
zurlickerobern und agiert daher weiterhin im Untergrund. Erfolge konnten allerdings
die als ,Provinzen” bezeichneten Ableger des IS in der afrikanischen Sahel-Zone sowie
in Afghanistan verzeichnen. Diese setzten jedoch hauptséchlich auf regionale Ziele.
Auch Al-Qaida legte den Fokus im Jahr 2021 auf regionale Konflikte und war vor allem
darauf bedacht, den eigenen Status in Afghanistan zu festigen. Dieser Prozess der

Regionalisierung wird mit hoher Wahrscheinlichkeit weiter andauern.

Wie auch in den Jahren zuvor stellt der islamistische Extremismus und Terrorismus
ein erhéhtes Bedrohungspotenzial fir Osterreich dar. Osterreich engagiert sich als
Teil der Europ&ischen Union und somit der westlichen Gesellschaften im Kampf gegen
den transnationalen islamistischen Terrorismus. In diesem Zusammenhang zeigte man
in den vergangenen zwei Jahren zudem eine konsequentere Vorgehensweise gegen
den islamistischen Extremismus, indem auch nicht gewalttatige Islamisten in den
Fokus der Strafverfolgungsbehsrden riickten. Mit diesem Vorgehen bietet Osterreich
eine Projektionsflache und ein Feindbild fir den ideologischen Diskurs islamistischer
Extremistinnen und Extremisten. Die Existenz und Verfestigung einer autochthonen
Szene von in erster Linie jungen Musliminnen und Muslimen mit Migrationshintergrund
(in der zweiten und dritten Generation) sowie von Personen, die zum Islam konvertiert

sind, sind ein zentrales Merkmal dieser Entwicklungen.

Das Bedrohungsbild des islamistischen Extremismus und Terrorismus weist seit mehreren
Jahren feststehende Komponenten auf, welche die Gefahrdung der Sicherheit Osterreichs
direkt oder indirekt beeinflussen: Foreign Terrorist Fighters und die Riickkehr aus Kriegs-
und Krisengebieten, Online- und Offline-Radikalisierung und die Nutzung des Internet

als Radikalisierungs- und Rekrutierungsinstrument.
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Foreign Terrorist Fighters

Unter ,,Foreign Terrorist Fighters (FTF)* werden Personen subsumiert, durch die
in ein anderes Land reisen, um dort terroristische Aktivitaten in unterschiedlicher
Form, wie z. B. durch Teilnahme an Kampfhandlungen, Ausbildungen/Trainings

oder Planungen, zu unterstitzen.

Das Ph&nomen der FTF und das damit verbundene Gefdhrdungspotenzial haben
mit der territorialen Zerschlagung des IS in Syrien und Irak grundsé&tzlich nicht an
Aktualitét verloren, jedoch ist es zu einer Verschiebung der Gefahrenmomente
gekommen. Gegenwartig ist die Gefahr von Ausreisen in das syrisch-irakische Kriegs-
beziehungsweise Krisengebiet eher gering, dafiir richtet sich der Fokus auf die Situation
in den Internierungslagern im Nordosten Syriens, die mégliche Riickkehr primér von
Frauen und Kindern und das Mobilisierungspotenzial von zuriickgekehrten oder an der
Ausreise gehinderten FTF. Dass dieses Mobilisierungspotenzial tatséchlich real ist, hat
der Terroranschlag in Wien vom 2. November 2020 bewiesen. Der Attentater wurde
im Jahr 2018 an der Ausreise nach Syrien gehindert und fiihrte ein Jahr nach seiner
bedingten Haftentlassung den Anschlag in der Wiener Innenstadt aus. Der Umstand,
dass nach einer Entlassung aus der Haft die betroffene Person einen terroristischen
Anschlag veriibt, ist kein Einzelfall, sondern in Europa bereits mehrfach passiert, wie

Falle im Vereinigten Koénigreich oder in Deutschland zeigen.

Die Fliichtlings- beziehungsweise Internierungslager in den Kurdengebieten, in denen
in erster Linie Familienangehérige — hauptsachlich Frauen und Kinder — ehemaliger
IS-K&mpfer untergebracht sind, zéhlen gegenwaértig zum gréBten Radikalisierungs- und
Rekrutierungsraum fiir einen wiedererstarkenden IS. Die Situation in diesen Lagern ist
dabei in mehrfacher Hinsicht problematisch. Die anhaltende Wasserknappheit und die
damit verbundenen hygienischen Probleme sowie stockende Hilfslieferungen aufgrund
pandemiebedingter GrenzschlieBungen erschweren die Lebensverhéltnisse vor Ort. Diese
Situation bildet eine wichtige Grundlage fir ein islamistisch gesteuertes Opfernarrativ,
um einerseits Vergeltungsschldge zu argumentieren und um andererseits zahlreiche
Spendenaufrufe und -aktionen, vor allem im Internet, zu organisieren. Unklar bleibt
hierbei, wer die gesammelten Gelder schlussendlich erhélt, wodurch die Gefahr der
Terrorismusfinanzierung nicht auszuschlieBen ist. Dariiber hinaus stellen diese Lager einen
Radikalisierungs- und Rekrutierungshotspot dar, wo mdglicherweise eine neue Generation
von Ké&mpferinnen und Kémpfern sowie Unterstiitzerinnen und Unterstiitzern eines
IS-Kalifats heranwéchst. Nach der Riickkehr kénnen erlangte Kampferfahrungen,
traumatische Erlebnisse und damit einhergehende gesellschaftsgefédhrdende
Verhaltensénderungen sowie eine mégliche ausgereifte Radikalisierung ein Sicherheitsrisiko
fur Osterreich darstellen. Beziiglich dieser Gefahrdungsmomente kénnen in einem ersten

Schritt von den Sicherheits- und Strafverfolgungsbehdrden MaBnahmen gesetzt werden,
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l&ngerfristig stellt die Reintegration dieser Personen jedoch eine gesamtgesellschaftliche

Herausforderung dar.

Die Gesellschaften in Europa werden in den kommenden Jahren in Bezug auf das
Phdnomen der Radikalisierung gefordert sein. Um das komplexe Ph&nomen der
Radikalisierung und Rekrutierung verstehen und ihm begegnen zu kénnen, haben sowohl
die Institutionen der Européischen Union als auch die Mitgliedstaaten selbst umfangreiche

MaBnahmen ergriffen.

Radikalisierungsrdume

Radikalisierung im islamistischen Bereich ist und bleibt ein fester Bestandteil des
Bedrohungsbildes und auch die Rdume, wo Radikalisierung stattfindet, haben sich tiber die
vergangenen Jahre nicht gedndert: das Internet in Verbindung mit einem unmittelbaren

sozialen Umfeld von zumeist Gleichaltrigen sowie Justizanstalten.

Generell ist festzustellen, dass neue technische Standards wie 5G oder bessere Hard-
und Softwareverschliisselungsverfahren, in wesentlich kiirzerer Zeit im Umlauf sind als
sich die diesbeziiglich rechtlichen Rahmenbedingungen fiir das Ermittlungsverfahren

andern kénnten.

Das Internet und hier vor allem soziale Netzwerke tragen nicht nur zur Radikalisierung
bei, indem islamistische und jihadistische Inhalte abgerufen werden kénnen, sondern
bilden gleichzeitig auch ein Rekrutierungsfeld im Rahmen der ersten Kniipfung von
Kontakten, die dann spéter in der realen Welt vertieft werden kénnen. Das bedeutet,
dass Radikalisierung online und offline stattfindet, denn neben dem Austausch iber
Social Media und virtuellen Freundschaften bleiben gemeinschaftsbildende Aktivitaten im

Rahmen von Ausfligen, Lokalbesuchen oder sportlichen Aktivitaten ein wichtiger Faktor.

Propaganda in der digitalen Welt

Im Zusammenhang mit der Verbreitung islamistisch-extremistischer Propaganda war
zu beobachten, dass online abrufbare Predigten von zum Teil seit Jahren inhaftierten
Predigern immer noch eine groBBe Strahlkraft besitzen und einzelne Inhalte immer wieder
in Postings auf sozialen Plattformen rezipiert und in einen aktuellen Kontext gesetzt
werden. Gleichzeitig ist eine Schnelllebigkeit extremistischer und jihadistischer Inhalte
erkennbar, die zum Teil dem Charakter der jeweils verwendeten sozialen Plattformen,
beispielsweise TikTok, geschuldet ist. Die Altersstruktur der Rezipientinnen und
Rezipienten dieser Propaganda liegt teilweise im Jugendalter, wobei sowohl Musliminnen

und Muslime als auch Konvertitinnen und Konvertiten betroffen sind.
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Das Internet spielt bei weiblichen Radikalisierungsverldufen grundsatzlich eine wichtige
Rolle, nicht zuletzt deshalb, weil viele der Madchen beziehungsweise Frauen zum Teil
aufgrund der traditionellen Lebensweise nicht so einfach Zugang zu einem Islam-
beziehungsweise Koranunterricht in einer Moschee oder dem Freitagsgebet haben. In
der Kommunikation im virtuellen Raum werden teilweise die gleichen streng-religiésen
und ideologisch forcierten Verhaltensregeln durch Userinnen Gibernommen wie in der
realen Welt, was unter anderem dazu fiihrt, dass ein Chat mit einer mannlichen Person nur
unter Aufsicht einer weiteren Teilnehmerin beziehungsweise eines weiteren Teilnehmers

gefiihrt werden darf.

Grundséatzlich werden die Radikalisierungsphasen durch das Internet immer kirzer,
gleichzeitig nimmt aber auch die Tiefe des ideologischen Wissens ab. Das kénnte auch
daran liegen, dass es sich mitunter um ein jugendkulturelles Konfrontationsverhalten
gegeniiber der Mehrheitsgesellschaft handelt, dem in Form islamistisch-extremistischer
Propaganda Ausdruck verliehen wird. Aber auch aus dieser jugendlichen Protesthaltung
heraus kdnnen sich extremistische Einstellungen verfestigen und zu einer Akzeptanz

oder Anwendung von Gewalt als Mittel zur Zielerreichung fiihren.

Allgemein kann festgestellt werden, dass der islamistische Extremismus und Terrorismus
in der Nutzung moderner Techniken und Medien vorangeschritten und gleichzeitig eine
Zunahme des aktionistischen Potenzials und der Gewaltbereitschaft erkennbar ist. Die
Verbreitung der Ideologie und die in diesem Zusammenhang aktiv im Internet stattfindende
Radikalisierung spiegelt sich auch in einem GroBteil jener Ermittlungsverfahren wider,
die im Jahr 2021 zu Verurteilungen gefiihrt haben. Hierbei reicht die Bandbreite der
Handlungen vom Versenden von IS-Propagandamaterial, Gber ideologisch motivierte
Gewaltdelikte oder Terrorismusfinanzierung, bis hin zu Ausreisen in das syrisch-
irakische Krisen- beziehungsweise Kriegsgebiet (die Ausreise lag zum Zeitpunkt der
Verhandlung bereits mehrere Jahre zurlick) sowie weitreichenden Radikalisierungs- und
Rekrutierungsaktivitdten im Internet durch das Erstellen von Kanéalen oder Chatforen,

die Bereitstellung von radikal-islamistischen Predigten, Ubersetzungstatigkeiten etc.
Radikalisierung in Justizanstalten

Justizanstalten spielten bei der Radikalisierung einiger der bedeutendsten Gewalt
befirwortenden extremistischen ldeologinnen und Ideologen inner- und auBerhalb
Europas eine wichtige Rolle. Sie kénnen auf Grund ihrer besonderen Struktur als
férderliches Umfeld fur Radikalisierung und Rekrutierung gesehen werden. Hierbei
spielen eine Reihe von Faktoren zusammen, die zu einer Zunahme der Radikalisierung
fuhren kdnnen, wie beispielsweise das harte Umfeld infolge des Freiheitsentzugs, die

soziale Marginalisierung, die psychische oder physische Gewalt und der Gruppenzwang.
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Justizanstalten sind Krisenumgebungen, die ein Bedirfnis nach Zugehérigkeit,
Gruppenidentitat, Schutz und - fiir manche Insassinnen und Insassen — religiéser Fiihrung

entstehen lassen.

Mégliche weitere Faktoren, die zum Radikalisierungsprozess in Justizanstalten beitragen,
sind die unvermeidbare Nahe zu Extremistinnen und Extremisten, die Unzufriedenheit
mit dem Rechtssystem, unerlaubte Korrespondenz mit Extremistinnen und Extremisten,
der Zugang der Inhaftierten zu Medien mit radikalen Inhalten etc. All diese Umsténde
kénnen dazu fihren, dass im Rahmen der VerbiiBung einer Haftstrafe die extremistische
Einstellung beibehalten oder sogar verstérkt wird, was im schlimmsten Fall zu einem

Terroranschlag fihren kann.

Basierend auf den Erfahrungen aus dem Terroranschlag in Wien und den damit
einhergehenden Empfehlungen seitens der Untersuchungskommission wurde nicht
nur die Zusammenarbeit mit dem Bundesministerium fiir Justiz, insbesondere mit der
Generaldirektion fiir den Strafvollzug und freiheitsentziehende MaBnahmen, verstérkt.
Dariiber hinaus wurden auch im Rahmen des Terror-Bekdmpfungs-Gesetzes (TeBG)
Rahmenbedingungen geschaffen, die im Falle von bedingten Entlassungen bei einschlagig
verurteilten islamistischen Extremistinnen und Extremisten eine bessere Kooperation
und einen verstdrkten Informationsaustausch zwischen den Sicherheitsbehérden, der
Justiz und den in die Aufsicht einer bedingten Entlassung involvierten Einrichtungen

ermdéglichen.

3.2.3 Falle 2021

Der Fall eines jungen M&dchens zeigt, wie das Internet und die sozialen Plattformen die
Radikalisierung férdern kénnen, um dann in einem zweiten Schritt als Informationsquelle
und Mittel zum Zweck fir extremistische Aktivitdten zu dienen. Das betroffene Madchen
wachst in stabilen Familienverhaltnissen auf. Die Familie ist zwar muslimischen Glaubens,
praktiziert diesen aber kaum bis gar nicht. In der Phase des Erwachsenwerdens ist das
Madchen mit krisenhaften Erlebnissen im schulischen und familidren Kontext konfrontiert,
die zu einer gewissen Unsicherheit im Umgang mit diesen Erfahrungen fiihren. Diese
Phase der Unsicherheit macht das junge Madchen fiir einfache Erklarungsmuster und
Lésungsanséatze empfanglich und genau das bietet eine islamistische Ideologie wie der
Salafismus. Das Madchen versucht zunéchst in einer verstérkten Hinwendung zum Glauben
mit ihren Problemen fertig zu werden und nutzt das Internet als Informationsquelle zum
Thema Islam. Sie gerat jedoch sehr schnell auf einschlagige Webseiten und Foren, in
denen sie Aufmerksamkeit, Unterstitzung und Zuwendung erfahrt. Die streng religiésen
Handlungsanleitungen geben ihr eine Richtlinie vor, an der sie sich in Bezug auf ihr
Verhalten und duBeres Erscheinungsbild orientieren kann. Diese Verhaltensverdnderung

stéBt in ihrer Familie auf Unversténdnis und zum Teil auch auf Ablehnung bis hin zu
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Verboten, was aber wiederum zur Folge hat, dass das M&dchen noch mehr Zeit im
Internet und bei ihren virtuellen Freunden verbringt. lhre Aktivitaten im Internet stofBen
aufgrund des traditionellen Rollenverstandnisses bald an ihre Grenzen, weshalb sie die
virtuelle Identitat eines Mannes annimmt, um sich in Chatforen auch zu den Themen
des bewaffneten Kampfs und Anschldgen austauschen zu kénnen. Durch ihr Verhalten
online und die Inhalte ihrer Postings gerét sie in den Fokus des Verfassungsschutzes. In
weiterer Folge wird ein Ermittlungsverfahren wegen Mitgliedschaft in einer terroristischen
Vereinigung und kriminellen Organisation eingeleitet. Nachdem sich ihre Beitrdge zu
Anschlagsplénen zu konkretisieren beginnen und auch eine mdgliche Ausreise in das
syrisch-irakische Kriegs- und Krisengebiet im Raum steht, erfolgt die Festnahme durch
die Verfassungsschutzbehérden. Das M&dchen wird in Untersuchungshaft genommen.
Die Auswertung der Inhalte auf den sichergestellten Datentrdgern gestaltet sich als
sehr arbeits- und ressourcenintensiv, da neben unzéhligem Propagandamaterial in
Form von Bild-, Audio-, Videodateien und Dokumenten mehr als 100.000 gespeicherte
Chats zu finden sind. Zwischenzeitlich erklart ein durch die Staatsanwaltschaft in
Auftrag gegebenes Gutachten die Schuldunfshigkeit des Méadchens aufgrund der
Voraussetzungen des § 4 Abs. 2 Z 1 Jugendgerichtsgesetz (JGG), was zur sofortigen

Haftentlassung und Verfahrenseinstellung fiihrt.

Die Verfahrenseinstellung wird aus Sicht des jungen M&dchens dahingehend
interpretiert, nichts falsch gemacht zu haben, weshalb sie nach kurzer Zeit wieder in
einschlagigen Chatforen unterwegs ist. Der Versuch, sie im Rahmen eines Programms zur
Ideologiedekonstruktion und Deradikalisierung von ihren islamistisch-extremistischen
Uberzeugungen zu entfernen, scheitert. SchlieBlich bringt sie ihr virtuelles und zum Teil
auch reales Verhéltnis zu einigen Personen, die im Zusammenhang mit dem Terroranschlag
vom 2. November 2020 in Wien verhaftet werden, erneut in den Fokus staatspolizeilicher
Ermittlungen, im Verlauf derer unter anderem ihr Mobiltelefon sichergestellt und
Untersuchungshaft verhdngt wird. Die Auswertung der Inhalte ihrer Datentréger zeigen
eine ungebrochene Konsumation, aber auch Versendung islamistischer Terrorpropaganda,
auch mit direkter Verbindung zum Terroranschlag in Wien, was zu einer Anklage
unter anderem nach §§ 278b Abs. 2 (Mitglied einer terroristischen Vereinigung) und
278a (Kriminelle Organisation) StGB fiihrt. Im Herbst 2021 kommt es zu einer Verurteilung
von 24 Monaten, davon acht Monate unbedingt, mit einer Probezeit von drei Jahren. Die
gerichtlichen Auflagen zur bedingten Entlassung sehen unter anderem die Teilnahme an

einem Ausstiegs- und Deradikalisierungsprogramm sowie Bew&hrungshilfe vor.
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Der Straftatbestand der staatsfeindlichen Verbindung (§ 246 StGB) im

Zusammenhang mit islamistischen Extremismus und Terrorismus

Der Straftatbestand der staatsfeindlichen Verbindung, der urspriinglich mit dem
Aufkommen des Phdnomens der Reichsbirgerinnen und Reichsbiirger geschaffen
wurde, wurde im Jahr 2021 erstmals auch im Rahmen eines Strafverfahrens
im Bereich des islamistischen Extremismus und Terrorismus angeklagt und
erstinstanzlich verurteilt. Die terroristische Vereinigung Islamischer Staat wird
hier auch als staatsfeindliche Verbindung qualifiziert, deren Zweck es ist, durch
den Jihad als bewaffneten Kampf und somit auf gesetzwidrige Weise einen nach
dem islamischen Recht ausgerichteten islamischen Staat vorerst in Syrien und im
Irak, spater auch in Europa und somit in Osterreich und schlieBlich weltweit zu
errichten. Dieses Vorhaben wiirde die Republik und ihre Unabhéngigkeit sowie die
verfassungsmaBigen Einrichtungen ernstlich gefdhrden (siehe § 246 Abs. 1 StGB).
Der Angeklagte soll sich in dieser staatsfeindlichen Verbindung fihrend betatigt
und firr sie Mitglieder geworben haben (siehe § 246 Abs. 2 StGB), indem er durch
Vortrége und Predigten in einem Verein und einer Moschee sowie durch Biicher,
Skripten und Audiodateien das Konzept des Jihad und die Teilnahme an diesem
als religiése Pflicht jedes Muslims dargestellte. Der bewaffnete Kampf gegen die
Unglaubigen wiederum dient der Wiedererrichtung eines Kalifats und somit der

Beseitigung des demokratischen Rechtsstaates.

3.2.4 Trends und Entwicklungstendenzen

Das gréBte Gefahrenpotenzial geht in Europa weiterhin von radikalisierten Einzeltaterinnen
und Einzeltatern sowie autonom agierenden Kleinstgruppen aus, die Anschldge ohne
direkten Auftrag oder Anleitung einer terroristischen Organisation ausfiihren. Auch
der Trend zu niederschwelligen Taten mit einfachen Tatmitteln wie Messern und
Fahrzeugen, die wenig bis kaum logistische Vorbereitungen bediirfen, wird mit hoher
Wahrscheinlichkeit anhalten. Bevorzugte Ziele islamistischer Terroristen dirften auch
weiterhin leicht zug&ngliche Menschenansammlungen bleiben, wobei erfahrungsgemaB
davon auszugehen ist, dass die Zielauswahl eher willkirlich erfolgt und vorrangig auf
die Zivilbevélkerung fokussiert. Der islamistisch-motivierte Anschlag auf den Politiker
David Amess am 15. Oktober 2021 in Essex, GroBbritannien, hat jedoch gezeigt, dass
auch Personen des &ffentlichen Interesses gezielt Opfer terroristischer Anschlage
werden kénnen. Es ist evident, dass insbesondere der IS vermehrt zu Anschlégen in

europadischen Léndern aufruft.
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Afghanistan

In Afghanistan erfolgte in den Sommermonaten des Jahres 2021 eine Machtiibernahme
durch die Taliban. Islamistinnen und Islamisten deuteten den militérischen Sieg weltweit
zur ,Niederlage des Westens und seiner Werte" um. Dies fiihrte auch in den sozialen
Netzwerken &sterreichischer Sympathisantinnen und Sympathisanten zu einer spiirbaren
Euphorie. Die Wahrscheinlichkeit, dass Afghanistan zukiinftig zum bevorzugten Zielland
fur europédische Jihadistinnen und Jihadisten wird, ist kurz- und mittelfristig jedoch
als gering anzunehmen. Dies liegt zum einen daran, dass die Taliban derzeit keine
transnationale islamistisch-terroristische Agenda verfolgen, zum anderen aber auch
an den kaum vorhandenen ethnischen und sprachlichen Ankniipfungspunkten. Eine
Beteiligung von européischen Jihadistinnen und Jihadisten am Kampf des IS gegen die
Taliban erscheint ideologisch denkbar, bleibt aber aufgrund infrastruktureller Griinde
ebenso wenig wahrscheinlich. Uberdies scheint der Kampf zwischen zwei islamistischen

Akteuren in Europa wenig Anklang zu finden.
Foreign Terrorist Fighters

Osterreich gehort im Vergleich zu anderen europaischen Staaten zu jenen Landern
mit einer, an der Einwohnerzahl gemessen, Uberproportional hohen Anzahl an ,Jihad-
Reisenden” (Foreign Terrorist Fighters, FTF) sowie an unterbundenen Ausreisen. Die
Gruppe der aus Kriegs- und Krisengebieten — zu nennen sind vor allem Syrien und
Irak — nach Osterreich zuriickgekehrten FTF ist bislang vergleichsweise klein geblieben.
Ungeachtet dessen bleibt die generelle Einschatzung aufrecht, dass von kampferprobten,
nach Europa zuriickkehrenden Jihadistinnen und Jihadisten eine potenzielle Bedrohung
ausgeht. Es muss mit einer anhaltenden Bereitschaft zu Anschldgen und Anwendung
von Gewalt gerechnet werden. Dies ist insbesondere dann der Fall, wenn FTF bereits an
Kampfhandlungen teilgenommen haben und eine gesenkte Hemmschwelle in Bezug auf
die Anwendung von Gewalt vorliegt. Uberdies genieBen Riickkehrende hohes Ansehen
in der islamistischen Szene, was wiederum ihre Méglichkeiten vergréBert, Personen zu
rekrutieren und zu radikalisieren. AuBerdem stellen vormals an der Ausreise gehinderte
Personen aufgrund mangelnder ,Bedeutsamkeit” eine nicht zu vernachlassigende Gefahr
dar.

Wanderprediger aus dem Westbalkan

Im Westbalkan-Raum hat sich ein salafistisches Milieu etabliert, das einerseits versucht
gesellschaftliche Bruchlinien in der Region zu verstérken, andererseits aber auch
eine Ausstrahlungswirkung auf die Westbalkan-Diaspora in Osterreich im Sinne eines
identitatsstiftenden Bezugspunktes hat. Die salafistische Westbalkan-Szene in Osterreich
ist weiterhin aktiv. Dabei bewegen sich sogenannte ,Wanderprediger®, die oft aus Ldndern

des Westbalkan kommen, lberregional innerhalb des Bundesgebiets und bekommen
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vertiefte Einblicke in die Besucherschaft unterschiedlicher salafistischer Moscheen. Es
ist damit zu rechnen, dass diese ,Wanderprediger* neben Aufgaben der inneren Mission
auch verstarkte Vernetzungen der salafistischen Szene anstreben werden. In Osterreich
spielen dariiber hinaus lokale Moscheevorstédnde und Predigerpersénlichkeiten mit
Westbalkan-Hintergrund eine zentrale Rolle bei der Radikalisierung. Sie verfiigen meist
Uber ausreichende Sprachkenntnisse, um diejenigen zu erreichen, deren Muttersprache
Deutsch ist, oder die in Osterreich aufgewachsen sind und hauptsachlich in deutscher

Sprache kommunizieren.
Salafismus

Im Bereich der salafistischen Propaganda sind Anwerbungspraktiken der sogenannten
~Street-Dawa“, wie etwa 6ffentliche Auftritte und Koranverteilungsaktionen (,Lies!“), in
Osterreich in den Hintergrund getreten. Griinde diirften unter anderem in der Corona-
Pandemie und deren BegleitmaBnahmen und Folgeerscheinungen zu finden sein. Diese
haben auch die islamistische Szene in Osterreich beeinflusst und zu einer Verlagerung
der Aktivitdten von der ,StraBe“ in den Online-Bereich gefiihrt. Dennoch muss mit
anhaltenden Radikalisierungsprozessen gerechnet werden, denn mit einer Zunahme von
»Online-Zeit" haben sich Menschen in einem gréBeren Umfang als in der Zeit vor der
Corona-Pandemie den radikalisierenden Inhalten einschlégiger sozialer Medien widmen
kénnen, was zu einer zusatzlichen Verfestigung islamistischer Narrative gefihrt haben

kénnte.
Islamismus im Zusammenhang mit der Corona-Pandemie

Grundsétzlich hat die Corona-Pandemie noch zu keiner Verschérfung der terroristischen
Bedrohungslage in Osterreich gefiihrt. Einschldgige Medien interpretierten das
Coronavirus als ,Gottesstrafe’ und wirksame biologische Waffe gegen westliche
Gesellschaften in dem Sinne, dass keine zuséatzlichen Tathandlungen von menschlicher
Seite notig wéren. AuBerdem haben die in Osterreich ergriffenen MaBnahmen
zur Eindédmmung der Pandemie Uber einen ldngeren Zeitraum hinweg zu einer
Einschrankung von GroBveranstaltungen gefiihrt, wodurch potenzielle Angriffsziele
ausfielen. Festzuhalten ist jedoch, dass es bei Einzelpersonen durch langer andauernde
Isolationserfahrungen zu einer damit einhergehenden erhéhten Anfalligkeit fir eine
extremistische Radikalisierung gekommen sein kénnte. Zudem kénnten eine durch
die Pandemiebekampfung bedingte strenge staatliche Haushaltspolitik in Osterreich
und die damit verbundenen wirtschaftlichen Héarten fiir soziookonomisch schwéchere
Teile der Gesellschaft einen ldngerfristigen Radikalisierungsschub im islamistischen
Milieu auslésen. Hinzu kommen Herausforderungen im Zusammenhang mit Migration,
die Uberforderung und fremdenfeindliche Ressentiments auslésen kénnten und einen
allgemeinen Vertrauensverlust in staatliche Institutionen zur Folge hatten. Damit bleibt

der gesellschaftliche Zusammenhalt in Osterreich auf die Probe gestellt.
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3.3 Spionageabwehr und Cybersicherheit

3.3.1 Spionageabwehr

3.3.1.1 Uberblick

Unter Spionage wird das geheime Beschaffen sowie Erlangen noch unbekannter
Informationen oder geschiitzten Wissens verstanden. Der Begriff der Spionage wird
ergédnzend fur Handlungen durch Staaten oder Dritte verwendet, die nachteilige
Handlungen setzen. Die erlangten Informationen werden folglich im eigenen
wirtschaftlichen, politischen oder militdrischen Machtbereich verwendet, um einen

Vorteil beziehungsweise Vorsprung zum Gegenlber zu generieren.

Nach dem Strafgesetzbuch bestehen fiir den Verfassungsschutz im Bereich der

Spionageabwehr folgende primére Deliktszustandigkeiten:

* §124 StGB (Auskundschaftung eines Geschéfts- oder Betriebsgeheimnisses
zugunsten des Auslands)

e § 242 StGB (Hochverrat)

« §§ 252 bis 257 StGB (Delikte betreffend Landesverrat)

» § 316 StGB (Hochverraterische Angriffe gegen einen fremden Staat)

« § 319 StGB (Militarischer Nachrichtendienst fiir einen fremden Staat)

» § 320 StGB (Verbotene Unterstiitzung von Parteien bewaffneter Konflikte)

Staatliche Nachrichtendienste zeichnen sich dadurch aus, dass ihre Erkenntnisse nur
einem eingeschrankten Personenkreis zugénglich sind. Im Laufe der Jahrhunderte
haben sich die Aufgaben, die Strukturen und die Rahmenbedingungen, beispielsweise
die gesetzlichen Bestimmungen oder politischen Systeme, nachrichtendienstlicher

Aktivitdten und Ziele geédndert.

Generell sind die Erkenntnisse der staatlichen Nachrichtendienste ein Beitrag
zur Entscheidungsfindung der obersten politischen und militdrischen Fihrung.
Nachrichtendienste entstanden primér aus militdrischen Notwendigkeiten, ihr
Erfassungsspektrum bezog aber auch andere, vor allem sicherheitspolitische Faktoren,

wie die wirtschaftliche Lage und die Innen- und AuBenpolitik, mit ein.

Organisationsstruktur, Aufgaben und Befugnisse von Nachrichtendiensten sind weltweit
sehr unterschiedlich. So kénnen beispielsweise inlands- und auslandsnachrichtendienstliche
Tatigkeiten, aber auch zivile und militarische Informationsgewinnung, getrennt organisiert
sein oder aber einheitlich durch eine Nachrichtendienstorganisation wahrgenommen

werden.
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Zur Erfillung ihrer nachrichtendienstlichen Aufgaben kommen bei den unterschiedlichen

Nachrichtendiensten h&aufig &hnliche Methoden zum Einsatz, beispielsweise HUMINT,
SIGINT, IMINT oder OSINT.

HUMINT: Als Human Intelligence wird die klassische Spionage bezeichnet, welche

sich der Gewinnung von Erkenntnissen durch menschliche Quellen bedient.

SIGINT: Signal Intelligence sind Informationen, die durch die Erfassung und
Analyse der elektronischen Signale und Kommunikation eines bestimmten Ziels

gewonnen werden.

IMINT: Unter Imagery Intelligence versteht man das Sammeln von Informationen

uber Satelliten- und Luftaufnahmen.
OSINT: Open Source Intelligence beschreibt die Informationsgewinnung aus

frei verfigbaren offenen Quellen (zum Beispiel Sozial- und Berufsnetzwerke,
Nachrichten, Webseiten).
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3.3.1.2 Aktuelle Lage

Die Neuorganisation des sterreichischen Verfassungsschutzes wurde mit in Kraft
treten des Staatschutz- und Nachrichtendienstgesetzes (SNG) am 1. Dezember 2021
umgesetzt. Dariiber hinaus wurden mit diesem Datum das Sicherheitspolizeigesetz,
das Strafgesetzbuch, die Strafprozessordnung 1975 und das Tilgungsgesetz 1972
gedndert. Diese Gesetzesdnderungen fihrten auch in der Spionageabwehr zu
weitreichenden Anderungen und Neuerungen. Von besonderer Bedeutung fiir die Arbeit
des Verfassungsschutzes im Bereich der Spionageabwehr ist die Novellierung des
§ 256 StGB (Geheimer Nachrichtendienst zum Nachteil Osterreichs). Die Strafdrohung
wurde von bis zu drei auf bis zu funf Jahren Freiheitsstrafe angehoben. Strafbare
Handlungen gemaB § 256 StGB sind somit seit 1. Dezember 2021 Verbrechen im Sinne
des § 17 StGB. Ein Nachrichtendienst ist eine zumeist staatliche Organisation, die zur
Gewinnung von Erkenntnissen tber politische, sicherheitsbezogene oder 6konomische
Lagen offen und verdeckt Informationen sammelt, die gewonnenen Erkenntnisse
auswertet und an politische Verantwortungstréger als Informations- beziehungsweise
Entscheidungsgrundlage weiterleitet. Dem nachrichtendienstlichen Bereich der DSN
obliegt bei Vorliegen bestimmter Voraussetzungen die Aufgabe der Beobachtung von
Gruppierungen. Wesentlichste Voraussetzung dafir ist, dass damit zu rechnen ist, dass es
zu mit ,schwerer Gefahr* fiir die 6ffentliche Sicherheit verbundener Kriminalitdt kommt.
Diese in § 6 Abs. 1 SNG genannte ,schwere Gefahr” kann nach herrschender Meinung
erst angenommen werden, wenn mit der Begehung von Verbrechen (also Handlungen,
die mit mehr als dreijghriger Freiheitsstrafe bedroht sind) zu rechnen ist. Somit kann
seit der Gesetzesnovelle fir die Begriindung der Voraussetzungen des § 6 Abs. 1 SNG
auch der Tatbestand des geheimen Nachrichtendienstes zum Nachteil Osterreichs

herangezogen werden.

Aktuell stark wahrnehmbar ist die ansteigende Nutzung hybrider Methoden
zum Zweck der strategischen Einflussnahme. Darunter kann ein methodischer,
mitunter nichtlinearer Einsatz von unterschiedlichen Fahigkeiten, Uber das gesamte
~DIMEFIL-Spektrum“ (DIMEFIL steht fiir Diplomatic/Political, Information, Military,
Economic, Financial, Intelligence, Legal) erstreckend, verstanden werden. Dies geschieht
stets mit der Zielsetzung, das Gegenuber in seiner Handlungs- und Reaktionsfahigkeit
zu beeintréchtigen und so eine Schwéachung oder Destabilisierung herbeizufiihren.
Darunter kénnen mitunter Desinformationskampagnen, Cyberangriffe oder die Nutzung
organisierter Kriminalitdt mit dem Ziel der Férderung von Unsicherheiten subsumiert
werden. Das hybride Kontinuum weist dabei stets innen- und auB3enpolitische Beziige

auf und kann von der Einflussnahme bis hin zum bewaffneten Angriff reichen.

Nach wie vor nutzen auslandische Staaten den neutralen Boden Osterreichs als ein
praferiertes Tatigkeitsgebiet fir nachrichtendienstliche Aktivitaten. Bei der Auswahl des
Operationsgebietes spielen eine Vielzahl an begiinstigenden Faktoren, die Osterreich als

Standort mitbringt, eine wesentliche Rolle: Zu nennen sind dabei die gute geopolitische
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Lage, die Niederlassung einer Reihe von internationalen Organisationen bis hin zur
wirtschaftlichen Stérke des Landes. Von Relevanz ist auch die im Uberblick angefiihrte
Gesetzeslage, die mitunter fir ausldndische Dienste ein Operieren auf dsterreichischem
Staatsgebiet aufgrund der vergleichsweise sehr niedrigen Strafdrohung attraktiv
macht. Uberdies kénnen die &sterreichischen Nachrichtendienste im Vergleich zu
anderen europaischen Diensten in der Aufkldrung nur auf minimal-invasive Befugnisse
zuriickgreifen, mit denen die Operationen fremder Nachrichtendienste im Bundesgebiet

nur schwer bis kaum nachzuweisen sind.

Osterreich ist nicht nur logistischer Knotenpunkt und Einsatzraum fiir fremde Dienste,
sondern auch selbst Ziel nachrichtendienstlicher Beeinflussung und Ausspéhung. Vorrangig
bieten hierzulande sogenannte Legalresidenturen, die im gesamten Bundesgebiet verteilt
sind, den Deckmantel firr die Spionagetétigkeit auslandischer Nachrichtendienste. Unter
dem Begriff der Legalresidentur wird der Stitzpunkt eines fremden Nachrichtendienstes
verstanden, der im Gastland in einer offiziellen Vertretung, z. B. in Botschaften,
Konsulaten, internationalen Organisationen oder in einer halboffiziellen Niederlassung,
beispielsweise in Vereine, Kulturzentren, Presseagenturen, Fluggesellschaften oder
sonstigen Unternehmensstandorten seines Landes getarnt ist. Gezielt wird von den an
den Auslandsvertretungen tatigen Nachrichtendienstoffizieren unter dem Schutz der
diplomatischen Tarnung der Status als Diplomat ausgenutzt und so auch eine etwaige
strafrechtliche Verfolgung verhindert. Dem Ruf Osterreichs als nachrichtendienstliche
Drehscheibe gerecht werdend, erstreckt sich der Verantwortungsbereich von in
Osterreich stationierten Nachrichtendienstoffizieren neben dem Bundesgebiet auch
auf andere L&nder der Européischen Union. Die jeweilige Regierung der fremden
Macht strebt dabei nach einer Kontrolle von Botschaftsangehdrigen sowie im Ausland
lebender Staatsbiirgerinnen und Staatsbiirger. Selbst kleinere autoritére Staaten mit
potenten Nachrichtendiensten nehmen partiell Einfluss auf ihre Staatsbirgerinnen
und Staatsbirger im Ausland (Diaspora) und bedienen sich dabei Mitteln, die mit der

Rechtsordnung des Gastlandes oft nicht vereinbar sind.

Unter ,Diaspora“ versteht man einen Typ ethnischer und/oder religiéser
Minderheiten. Dies sind primar Bevdlkerungsgruppen mit tGber Generationen
aufrechterhaltenen Herkunftslandbeziigen, deren Selbstversténdnis mitunter
von traumatischen Erlebnissen geprégt ist. Die grenziiberschreitende Loyalitat,
Beziehung oder Orientierung sind Wesensmerkmal der Diasporagruppen
und unterscheiden diese von anderen Typen ethnischer und/oder religiéser
Minderheiten.

In jlingerer Vergangenheit gerieten vor allem auch die aus autoritaren Herkunftslandern
stammenden Diasporagemeinden Osterreichs immer mehr in den Fokus

nachrichtendienstlicher Organisationen. Die Kontrolle iiber die im Ausland lebende
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Diaspora stellt ein wesentliches Instrument fir die Starkung der Autoritat der jeweiligen
Regierungen dar. In Osterreich lebende Diasporaangehérige sind ein beliebtes
Ziel, da sie den ausléndischen Nachrichtendiensten Zugang zu Informationen iber
Oppositionsbewegungen bieten kénnen, die in weiterer Folge dem Regimeerhalt im
jeweiligen Land dienen. Beziehungen ins Herkunftsland bieten daher willkommene

Angriffspunkte, die diese Personen in den Fokus von Nachrichtendiensten riicken lassen.

Vom &sterreichischen Verfassungsschutz wurde in den letzten Jahren vermehrt
die Rekrutierung von derartigen ,Spitzeln* festgestellt. In Osterreich lebende
Drittstaatsangehdrige werden dabei im Zuge der Wiederausreise nach einem
Heimatbesuch von Nachrichtendienstangehérigen, meist unter Androhung von
Repressalien, aber auch durch Anbieten von finanziellen Anreizen zur Zusammenarbeit
gezwungen beziehungsweise ermutigt. Die Personen werden am Flughafen vor der
Ausreise aus fadenscheinigen Griinden festgenommen und einer intensiven Befragung
unterzogen. Fiir die Zusammenarbeit werden den festgenommenen Personen einerseits
soziale oder finanzielle Belohnungen in Aussicht gestellt, andererseits werden im Falle
der Verweigerung der Zusammenarbeit Repressalien fir die Personen selbst oder die

im jeweiligen Herkunftsland lebenden Familienangehérigen angedroht.

Auch der Verbreitung von Desinformation im virtuellen Raum und diversen Medien
kommt immer gréBere Bedeutung zu. Solche Unternehmungen verfolgen den Zweck,
die westliche Gesellschaft zu schwéachen und zu destabilisieren. Durch die bewusste
Einflussnahme auf die 6ffentliche Meinung eines Landes soll die Stimmungslage in eine

fur sie nitzliche Richtung gelenkt werden.

Die Attraktivitat Osterreichs als Wirtschaftsstandort wird gepragt von seinen
fortschrittlichen Unternehmen, herausragenden Hochschulen und Forschungseinrichtungen
und Unternehmen, die sich in Nischenmérkten eine entsprechende Reputation
aufgebaut haben und in geographischer Zuordnung Marktfihrer sind. Aufgrund dessen
sind die genannten Bereiche einer erhéhten Gefdhrdung hinsichtlich der (illegalen)
Informationsgewinnung durch ausléndische Staaten ausgesetzt. Auf der einen Seite wird
Spionage durch gezielte Cyberangriffe oder durch das Anwerben von Mitarbeiterinnen
und Mitarbeitern der betroffenen Einrichtungen erzielt. Auf der anderen Seite werden
Informationen auch durch legale Methoden (Competitive Intelligence) abgegriffen. Um
die Rahmenbedingungen fiir den Wirtschaftsstandort Osterreich auch weiterhin attraktiv
zu halten und um im Kampf gegen Wirtschafts- und Industriespionage schritthalten zu
kénnen, werden fur Unternehmen individuelle Sicherheitskonzepte erarbeitet und laufend
an die Rahmenbedingungen angepasst. Dies geschieht durch eine enge Kooperation mit
Wirtschaft, Wirtschaftsverbanden und Hochschulen.
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Competitive Intelligence wird auch als Konkurrenz- beziehungsweise
Wettbewerbsbeobachtung bezeichnet. Darunter versteht man die kontinuierliche
Beobachtung des wirtschaftlichen Umfeldes sowie die Erkundung des Marktes
und das systematische Sammeln und Auswerten der gewonnenen Erkenntnisse

Uber Konkurrenten, Kunden und andere Marktfaktoren.

Nachfolgend finden sich die Hauptakteure der gegen Osterreich gerichteten Spionage
und Einflussnahme. Die Schwerpunkte in der Zielsetzung aller Nachrichtendienste werden
sowohl von innen- und auBen-, als auch wirtschaftspolitischen Zielen der jeweiligen

Lander bestimmt.
Russische Féderation

Seit geraumer Zeit agieren russische Nachrichtendienste in Osterreich mit unverandert
hoher Intensitét. Zu den Nachrichtendiensten der Russischen Féderation gehdren der
zivile Auslandsnachrichtendienst SVR, der militérische Auslandsnachrichtendienst
GRU sowie der Inlandsnachrichtendienst FSB. Je nach Kompetenz erstrecken sich
die Aktivitdten auf unterschiedliche Zielbereiche. So gehéren zu den Aufgaben des
SVR mitunter das Ausspéhen der Arbeitsmethoden und der Zielsetzungen heimsicher
Nachrichtendienste und Sicherheitsbehérden. Dabei bedienen sich der SVR sowie
auch die anderen Nachrichtendienste sowohl der offenen Informationsgewinnung
(Internetquellen, Presse etc.) als auch der konspirativen Informationsbeschaffung,
insbesondere durch nachrichtendienstliche Anwerbung von Mitarbeiterinnen und
Mitarbeitern in Einrichtungen, die fiir die Russische Féderation von besonderem Interesse

sind.
Volksrepublik China

Speziell der GroBraum Wien ist fir Nachrichtendienste der Volksrepublik China
bevorzugtes Operationsgebiet. Zu den fiir Osterreich relevanten chinesischen
Nachrichtendiensten zahlen das Ministeriums fiir Staatssicherheit (MSS) als ziviler
Inlands- und Auslandsnachrichtendienst sowie das Ministerium fiir &ffentliche Sicherheit
(MPS), da es tber nachrichtendienstliche Einheiten verfiigt. Ebenso agiert in Osterreich
der militérische In- und Auslandsnachrichtendienst (MID). Dieser hat die Aufgabe,
Informationen Uber militérische Kapazitdten von ausléndischen Militérkréften sowie

wissenschaftliche und technologische Informationen mit militérischem Bezug zu sammeln.
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Islamische Republik Iran

Im Laufe der Jahre hat sich auch das Netzwerk der iranischen Nachrichtendienste
in Osterreich verbreitet. Fur die zivile Inlands- wie auch Auslandsaufklarung ist
das Ministerium fiur Nachrichtenwesen (MOIS) zusténdig. Der militérische In- und
Auslandsnachrichtendienst geht aus der Iranischen Revolutionsgarde hervor und wird
als IRGC-IO (Islamic Revolutionary Guard Corps Intelligence Organization) bezeichnet.
Eine nicht unwesentliche Rolle spielt auch die militarische Spezialeinheit Quds-Force,
die neben extraterritorialen Militdroperationen auch auf nachrichtendienstliche

Informationsgewinnung spezialisiert ist.
Republik Tirkei

Osterreich ist fir tirkische Nachrichtendienste aufgrund der Vielzahl an tirkischen
Institutionen und der groBen turkischstdammigen Gemeinde von besonderem Interesse.
Als zentraler Akteur fungiert dabei der tiirkische Nachrichtendienst MIT, der unmittelbar
dem tilrkischen Staatsprésidenten untersteht. Das Hauptaugenmerk der tirkischen
Nachrichtendienste liegt insbesondere auf Regimekritikerinnen und Regimekritikern und
Gegnerinnen und Gegnern sowie auf der Aufklarung der Gillen Bewegung und der PKK,
da diese von der tirkischen Regierung als extremistische beziehungsweise terroristische

Vereinigung eingestuft werden.

3.3.1.3 Falle 2021

In einem durch den Verfassungsschutz im Jahr 2021 abgeschlossenen Fall hatte eine aus
dem Ausland stammende Osterreicherin annihernd zwei Jahre lang zum Nachteil der
Republik Osterreich fiir einen ausléndischen Nachrichtendienst aus Angst sowie gegen
finanzielle Entlohnung spioniert. Die Person wurde im Jahr 2018 bei der Wiederausreise aus
ihrem Herkunftsland am dortigen Flughafen festgenommen und inhaftiert. Vorgeworfen
wurde ihr im Zuge dessen die Mitgliedschaft in einer terroristischen Organisation. Diese
Anschuldigung war ein Argument, welches jeder Grundlage entbehrte. Der Vorwurf
resultierte aus einer fiihrenden Tatigkeit in einem in Osterreich etablierten Verein
einer Oppositionsbewegung. Wéahrend der Inhaftierung wurde von Angehdrigen des
auslandischen Nachrichtendienstes erheblicher Druck auf die Festgenommene ausgetibt.
Im Falle einer Kooperation mit dem ausldndischen Geheimdienst stellte man ihr im
Gegenzug eine Haftentlassung und eine damit verbundene Riickkehr nach Osterreich
in Aussicht, wéhrend im Falle einer Nicht-Kooperation eine entsprechende Haftstrafe
in ihrem Heimatland angedroht wurde. Die monetdre Abgeltung der Dienstleistung

fur die zur damaligen Zeit in finanziellen Schwierigkeiten befindliche Person wurde
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im gegebenen Fall ebenfalls zugesichert. Letztendlich entschloss sich die Person zu
einer Zusammenarbeit mit dem auslédndischen Nachrichtendienst und gab dessen
Mitarbeiterinnen und Mitarbeitern Personendaten von vermeintlich oppositionellen
Personen in Osterreich preis. Nach ihrer Haftentlassung und der Riickkehr nach Osterreich
kooperierte sie gegen Bezahlung und aus Angst vor Repressalien mit dem ausléndischen
Geheimdienst. Die Spionagetatigkeit erstreckte sich auf das Sammeln und Ubermitteln
von sensiblen Informationen iber in Osterreich lebende ,Oppositionelle®. Im Zuge des
Verfahrens wurde nachgewiesen, dass sensible Informationen tber zumindest 100 in
Osterreich lebende Personen an diesen Nachrichtendienst im Ausland weitergeleitet

wurden.

Der auslandische Nachrichtendienst erteilte dabei konkrete Informationsbeschaffungs-
auftrdge. So ordnete er beispielsweise die Strukturerhebung von Kulturvereinen und
die Ermittlung und Ubermittlung von Daten neuer Funktionare und Funktionarinnen
beziehungsweise Vorstandsmitgliedern an. Auf Grundlage derartiger ,Denunzierungen”
erfolgten bei Reisen in dieses Land in der jiingeren Vergangenheit weitere Inhaftierungen
durch den dortigen Nachrichtendienst. Aus Angst, aber auch zur Erhaltung der finanziellen
Zuwendungen, meldete die Person diese Tatigkeit des ausléndischen Nachrichtendienstes

der 6sterreichischen Polizei nicht.

Die Verbindung zum auslandischen Nachrichtendienst erfolgt haufig tiber in Osterreich
lebende, vermittelnde Personen. Wie in der obigen Beschreibung erwéhnt, werden fiir
diese Tatigkeiten Nachrichtendienstmitarbeiterinnen und -mitarbeiter an sogenannten
Legalresidenturen beschéaftigt, an denen diese oftmals unter dem Deckmantel der
diplomatischen Immunitét die Spionagetétigkeit veriben. Zudem werden strafbare
Handlungen meist im Herkunftsland gesetzt. Die Strafverfolgung gestaltet sich in
derartigen Féllen aus mangelndem Mitwirkungsinteresse der betroffenen Lander

schwierig.

Umso wichtiger erscheint in diesem Kontext die koordinierte Zusammenarbeit der
Straf- und Sicherheitsbehdrden, um dem Phanomen wirkungsvoll entgegenzutreten.
Diese Zusammenarbeit erstreckt sich hierbei auch auf den Erfahrungsaustausch mit
internationalen Justiz- und Polizeibehérden. Durch intensive nationale Aufkl&rungsarbeit im
Rahmen von Sicherheitsdialogen mit rtlichen Vereinen wird zudem vom Verfassungsschutz
ein wichtiger Beitrag zur Aufklérungsarbeit beziehungsweise Prévention geleistet. Der
Schutz der Biirgerinnen und Biirger Osterreichs vor der Einflussnahme auslandischer
Nachrichtendienste und deren Repressalien ist ein wesentlicher Beitrag zur Erhaltung

der demokratisch gesicherten persdnlichen Grund- und Freiheitsrechte.
3.3.1.4 Trends und Entwicklungstendenzen

Die Republik Osterreich wird aufgrund ihrer geografischen Lage und ihrer Bedeutung als

Wirtschafts- und Forschungsstandort auch weiterhin ein bevorzugtes Operationsgebiet
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fur ausléndische Nachrichtendienste bleiben. Als gréBte Bedrohungen im Rahmen
nachrichtendienstlicher Aktivitdten stellen sich einerseits Anwerbungsversuche
geeigneter und qualifizierter Informationsbeschaffungsquellen und andererseits Versuche
der Einflussnahme zur Manipulation der westlichen Gesellschaften sowie der Schwéchung

und Destabilisierung der politischen Situation des Ziellandes dar.

Anwerbungsversuche zielen priméar auf Akteurinnen und Akteure im Hightech-Bereich,
auf diplomatische und akademische Kreise, Think Tanks, wirtschaftliche Akteurinnen
und Akteure, Personen mit Beratungsfunktionen fiir Regierungsbehdrden, politische
Funktiondrinnen und Funktionare, hochrangige Beamtinnen und Beamte, Staatsangestellte,
Flhrungskrafte staatlicher Strategieunternehmen oder junge européische Diplomatinnen
und Diplomaten im Ausland ab. Angepasst an das technologische Zeitalter erfolgt im
Vorfeld der direkten Anwerbungsversuche oftmals eine Vorselektion geeigneter Quellen

mit Hilfe sozialer Medien wie etwa LinkedIn.

Versuche der Einflussnahme durch ausléndische Nachrichtendienste dienen dem Zweck
der Destabilisierung eines Staates, der Schaffung von Unruhe und Ungewissheit sowie
der gesellschaftlichen Polarisierung durch Einflussnahme auf die &ffentliche Meinung,
um die Stimmungslage eines Landes in eine fir sie nutzliche Richtung zu lenken. Dieses
Vorgehen kann eine Beeintréchtigung des Vertrauens in demokratische Prozesse
sowie eine allgemeine Gefshrdung der liberalen demokratischen Ordnung sowie der
6ffentlichen Ruhe, Ordnung und Sicherheit nach sich ziehen. Methoden der versuchten
Einflussnahme kénnen dabei von Desinformationskampagnen in Form von ,Fake News*
oder ,Online Trolling*, der Verdffentlichung gehackter geheimer Dokumente und Emails
(,doxing*) durch WikiLeaks und DClLeaks.com tber Cyber-Angriffe bis hin zu Cyber-

Spionagemethoden reichen.

Fake News sind Falsch- und Fehlinformationen, die haufig iber soziale Medien
verbreitet werden. Online Trolling ist das absichtliche Beleidigen, Diffamieren
oder Belastigen von Personen auf sozialen Medien beziehungsweise im digitalen
Raum. Doxing ist das Suchen und Verdffentlichen von (privater) Information tiber

eine Person, zumeist mit béswilliger Absicht.

Das von Desinformationskampagnen ausgehende Gefahrenpotenzial fiir die Offentlichkeit
und demokratische Systeme ist vielfdltig. Das Resultat ist die Generierung von
Konfliktinszenierungen, Irritationen, Angsten, populistischen Zuspitzungen, Chaos und
Desinformiertheit, die sich wiederum negativ auf die Gesellschaft beziehungsweise
auf subjektive Wahrnehmungen auswirken. ,Fake News“ in Form einer politischen

Agenda kénnen Akteurinnen und Akteuren dazu dienen, Wahrnehmungen und
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Handlungen nationaler sowie internationaler Empfangerkreise in die gewiinschte
Richtung zu lenken und entsprechend zu formen. Ein weiteres Problem ist die
weltweite Verbreitungsmdglichkeit von ,Fake News". Alleine in sozialen Medien wie
Twitter oder TikTok verbreitete Falschinformationen kénnen zu Protesten fiihren, die
gravierende politische Auseinandersetzungen und Unruhen nach sich ziehen kénnen.
Es kann davon ausgegangen werden, dass staatliche Akteurinnen und Akteure auch
in Zukunft in Destabilisierungskampagnen, versuchten Einflussnahmen auf die inneren
Angelegenheiten anderer Lander sowie Spionagehandlungen involviert sein werden. In

diesem Zusammenhang ist das Thema ,Hybride Bedrohungen® relevant.

Um Beziehungen aufzubauen, die in weiterer Folge der Sammlung vertraulicher
Informationen dienen, wird auf altbew&dhrte Methoden im HUMINT-Bereich wie
Rekrutierung, Cyber-Operationen, Desinformationskampagnen oder wirtschaftliche
Einflussnahme zuriickgegriffen. Zudem wird auch die sogenannte ,Oppositionellen-
Beobachtung” innerhalb diverser Diasporas im Land eine anhaltend wichtige Rolle im
Kontext der Informationsbeschaffung und versuchter Einflussnahme spielen. Hierbei wird
versucht Personen auszuspéhen, die beispielsweise als regierungskritisch gegentiber
ihrem Heimatland wahrgenommen werden, oder es werden umfassende Strukturanalysen
der im Ausland anséssigen Diaspora durchgefiihrt. Auch kann es zum Versuch kommen,
direkten Druck auf die Zielpersonen auszuiiben, indem sie mit kompromittierenden
Informationen Uber ihr Privatleben oder Drohungen gegen im Heimatland lebende

Verwandte oder Freundinnen und Freunde zur Kooperation genétigt werden.

Insbesondere erfolgreiche Unternehmen und Forschungseinrichtungen zéhlen zu den
bevorzugten Zielen von Akteurinnen und Akteuren im Bereich der Wirtschaftsspionage.
Es ist aber davon auszugehen, dass ausléndische Nachrichtendienste mit hoher Intensitét
und unter Einsatz aller zur Verfiigung stehenden Mittel bestrebt sind, in den Besitz von
Know-how, Daten, Planen, Technologien, Patenten, Kalkulationen etc. derartiger Betriebe

und Einrichtungen zu gelangen.

3.3.2 Cybersicherheit

3.3.2.1 Uberblick

Der EU-Cybersicherheitsrechtsakt definiert Cybersicherheit als alle Tatigkeiten, die
notwendig sind, um Netz- und Informationssysteme, die Nutzerinnen und Nutzer solcher

Systeme und andere von Cyberbedrohungen betroffene Personen zu schiitzen.

Im Zeitalter zunehmender Digitalisierung steigt die Anzahl der Cyberangriffe rasant an.
Zugleich bedienen sich immer mehr Nachrichtendienste dieser Methoden und entdecken
so neue Wege und Méglichkeiten. Dabei erstreckt sich das Spektrum vom klassischen

Ausspéhen von Daten (iber gezielte Desinformation bis hin zur Sabotage.
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Im Hinblick auf den Verfassungsschutz werden unter dem Begriff ,,Cyberangriff* sowohl

von auBen als auch von innen - durch sogenannte Innentéterinnen oder Innentater -
gefiihrte Angriffe auf ein Computernetzwerk zum Zwecke der Informationsgewinnung,

der Sabotage oder sonstiger Einflussnahme subsumiert.

Nach dem Strafgesetzbuch bestehen im Bereich der Cybersicherheit folgende

primare Deliktszustandigkeiten:

+ § 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem)

* § 119 StGB (Verletzung des Telekommunikationsgeheimnisses)

* § 119a StGB (Missbrauchliches Abfangen von Daten)

*  88§126a bis 126c StGB (Datenbeschadigung, Stérung der Funktionsfahigkeit eines

Computersystems, Missbrauch von Computerprogrammen oder Zugangsdaten)

Eine Zusténdigkeit des Verfassungsschutzes im Cyberbereich besteht grundsétzlich
dann, wenn sich die strafbaren Handlungen gegen verfassungsméBige
Einrichtungen und ihre Handlungsfahigkeit oder gegen kritische Infrastruktur

richten.
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3.3.2.2 Aktuelle Lage

Cyberangriffe stellen ein besonderes Gefahrenpotenzial dar, da diese durch die betroffene
Stelle oftmals zeitverzégert oder gar nicht bemerkt werden, wéhrend die Angreiferin oder
der Angreifer Zugriff auf eine Vielzahl von Daten hat. Ein weiterer Grund fiir die Zunahme
von Cyberangriffen ist auch die Anonymitét im Internet, welche die Ausforschung der
Angreiferinnen und Angreifer erschwert. Einzelne Akteurinnen und Akteure kdnnen so
durch kostengiinstige Mittel, gepaart mit ihren Fahigkeiten, Handlungen mit relativ
hohen Erfolgsaussichten setzen. Im Rahmen eines derartigen Angriffs kénnen relevante
Folgen fiir die Sicherheit Osterreichs herbeigefiihrt werden, deren Tragweite im Vorfeld
oft nur schwer abschéatzbar ist. Die Steigerung der digitalen Widerstandsféhigkeit ist
daher eine der obersten Prioritaten und stellt zugleich eine zentrale Herausforderung
fir Staat, Wirtschaft, Wissenschaft und Gesellschaft dar. Neben der Abwehr von
Cyberbedrohungen erfordert aber auch die Aufkl&rung und Strafverfolgung eine intensive
Zusammenarbeit der zustandigen Behérden, sowohl im Inland als auch im internationalen

Rahmen, da die T&terinnen und Tater oftmals aus dem Ausland agieren.

Die Telearbeit hat, unter anderem durch die Corona-Krise, in den vergangenen Jahren
zunehmend an Bedeutung gewonnen und wird aller Wahrscheinlichkeit nach zukinftig
im modernen Arbeitsleben vermehrt zum Einsatz kommen. Damit einhergehend werden
zunehmend Remote-Tools genutzt, um Zugriff von auBen auf die jeweiligen IT-Systeme zu
erhalten. Im Umkehrschluss wird Angreiferinnen und Angreifern dadurch aber auch ein
erweiterter Aktionsradius geboten, wodurch es im globalen Kontext zu einem markanten

Anstieg der Angriffsflachen fur Cyberattacken diverser Ziele gekommen ist.

Kritische Infrastrukturen im Sinne des § 74 Abs. 1Z 11 StGB sind jene Einrichtungen

(Systeme, Anlagen, Prozesse, Netzwerke oder Teile davon),

+ die eine wesentliche Bedeutung fir das staatliche Gemeinwesen
haben und

+ durch deren Beeintréchtigung oder Ausfall gravierende Auswirkungen fir die
6ffentliche Sicherheit, die medizinische Versorgung oder das wirtschaftliche
und soziale Wohl groBer Teile der Bevdlkerung oder das effektive Funktionieren

von staatlichen Einrichtungen herbeigefiihrt wirden.

Die im Auftrag von staatlichen Nachrichtendiensten durchgefihrten Angriffe dienen
vorrangig der Informationsbeschaffung oder der bewussten Stérung von Ablaufen. In
jlingster Vergangenheit wurden aber auch vermehrt Aktivitaten registriert, die der gezielten
Verbreitung von Desinformation zur politischen Einflussnahme dienen. Die Auswahl
der Angriffsziele orientiert sich dabei insbesondere an den Vorgaben der jeweiligen

Staatsspitze. Daher sind neben Politik, Wirtschaft und Forschung sowohl kritische
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Infrastrukturen als auch NGOs zunehmend der Gefahr von Cyberangriffen ausgesetzt
und riicken folglich vermehrt in den Fokus von sogenannten APT-Gruppierungen. In

diesen Fallen trifft die Zustandigkeit den &sterreichischen Verfassungsschutz.

APT steht fir ,Advanced Persistent Threat“ und bezeichnet einen komplexen,
zielgerichteten und effektiven Angriff auf IT-Strukturen durch einen gut

ausgebildeten und ressourcenstarken Angreifer.

Auch im Jahr 2021 hatten kritische Infrastrukturen und verfassungsméBige Einrichtungen
in Osterreich mit einer Vielzahl an Bedrohungen aus dem Cyberraum zu kampfen.
Die dahintersteckenden Akteure verfolgten unterschiedliche Motive und wéhlten
verschiedene MaBnahmen, um in die IT-Systeme ihrer Ziele einzubrechen. Die Angriffe
reichten von einfach konzipierten Phishingangriffen zum Diebstahl von Zugangsdaten,
tiber Ransomware, wodurch Daten verschlisselt werden, um diese nur gegen ein hohes
Lésegeld freizugeben, bis zu APT-Gruppierungen, hinter denen in den meisten Fallen
staatliche Akteure stecken, die am Informationsdiebstahl mit dem Ziel der klassischen

oder Wirtschaftsspionage interessiert sind.

Wahrend Angriffe von APT-Gruppierungen einen eher kleinen Teil der Bedrohungsakteure
im Cyberraum abbilden, kommt es in regelmaBigen Abstédnden zu Angriffen staatlicher
Natur, welche die nationale Sicherheit und die &sterreichische Souveranitit beeinflussen

bzw. gefdhrden kénnen.

APT29 ist eine Hackergruppierung, die einem auslandischen Nachrichtendienst
zugeschrieben wird. Seit dem Jahr 2008 wurden Ministerien, Forschungs-
einrichtungen und Think Tanks in Europa und in NATO-Mitgliedsstaaten mehrfach
Opfer von APT29.

In Osterreich besonders aktiv agierende Cyberakteurinnen und Cyberakteure sind
Uberwiegend der Russischen Féderation und China zuzuordnen, aber auch der Iran
bedient sich immer &fter der Cyberspionage. Namentlich hervorzuheben sind in diesem
Kontext insbesondere die APT-Akteure APT29 und TURLA. Zu deren Angriffszielen
gehéren neben internationalen Organisationen Staaten wie GroBbritannien, die USA und
sonstige NATO-Mitglieder, die Nachbarstaaten Russlands sowie Lander der Europaischen

Union.

3.3.2.3 Félle 2021
Im Frithjahr 2021 begann eine der Gruppierung APT29 zugerechnete Phishingkampagne,

die Uber mehrere Monate hinweg weltweit Ziele im behdrdlichen Sektor angriff. Die
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Angriffe zeichneten sich durch einen wiederholenden Modus Operandi aus, welcher

wl

trotz des ,lauten"’. Vorgehens fir die Angreifer lohnenswert schien.

Unter Phishingangriffen wird der Versand von manipulierten E-Mails verstanden,
die den Empfénger zu einer Handlung verleiten sollen, damit der Versender
letztendlich an Informationen bzw. Daten des Nutzers gelangt. Dabei enthélt die
E-Mail vor allem schadliche Anhange, schadliche Weblinks oder betriigerische

Dateneingabeformulare.

Hierbei bediente sich die Tatergruppe meist kompromittierter E-Mail-Accounts
unterschiedlicher nationaler Behorden, um bei der Ubermittlung des gefélschten
Vorwandes mit gréBerer Glaubwirdigkeit aufzutreten. In den E-Mails wurden entweder
fir den Zeitpunkt relevante und taduschend echt aussehende Dokumente, Einladungen fur
Veranstaltungen oder lediglich fir den Parteienverkehr der absendenden Organisation
relevante Informationen zur Kenntnisnahme Ubermittelt. Das gemeinsame Ziel der
unterschiedlichen Kéder war es, den Benutzer oder die Benutzerin zum Antworten und
zum Interagieren mit der vom Angreifer kontrollierten E-Mail-Adresse oder zum Offnen

des Anhangs oder Links zu verleiten.

Diese Phishing E-Mails wurden weltweit innerhalb eines kurzen Zeitfensters an eine
Vielzahl an Regierungseinrichtungen und internationale Organisationen Ubermittelt. Die
Zieladressen waren oftmals im Internet auffindbar, wodurch die Vorbereitung des Angriffs
fur den Tater erleichtert wurde. Trotz des breit gestreuten Vorgehens der Gruppierung
und der dadurch bedingten geringen Wahrscheinlichkeit, iber langere Zeit unerkannt zu
bleiben, wurde versucht, zumindest bei einigen Adressaten durch Unachtsamkeit Zugriff

auf die Zielsysteme zu erhalten.

Cobalt Strike ist eine umfangreiche Software zum Aufklaren, Angreifen und
Fernsteuern von Computersystemen sowie dem verdeckten Exfiltrieren von Daten.
Vertrieben als Software zum Testen der Sicherheit des eigenen Netzwerkes sowie
der Detektion von Cyberangriffen in sogenannten ,Red Team* Engagements wird
Cobalt Strike aber auch vielfach in Zuge von ,echtem“ Cybercrime und von APT-
Gruppierungen wie APT29 verwendet. Durch mehrere Leaks des Cobalt Strike

Quellcodes ist die Software mittlerweile online auch ohne Bezahlung verfiigbar.

1 Im Gegensatz zum ,leisen” Vorgehen anderer staatlicher Akteure, die sich durch vorsichtige
und gezielte Angriffsmethoden auszeichnen, wéhlte APT29 ein gegenteiliges Vorgehen und
versuchte gleichzeitig, eine groBe Menge an potentiellen Zielen anzugreifen. Durch dieses
»laute” Vorgehen kénnen solche Angriffe relativ rasch entdeckt und abgewehrt werden.
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Bei jeder Kampagne werden unterschiedliche technische Mechanismen verwendet, um ein
kleines Programm auszufiihren, das dazu dient, als Vorreiter des Einbruchs im IT-System
des Ziels die Tur fur die eigentliche Schadsoftware ,offen zu halten“. Diese Applikation
|&dt von einem Server einen Cobalt Strike Beacon (deutsch: ,Signalfeuer®) nach, um dem
Angreifer direkten Zugriff zum Zielsystem zu geben. Dieser ermdglicht beispielsweise
Benutzerpasswérter oder Informationen zum IT-Netzwerk auszulesen und die nadchsten

Schritte fir die Informationsbeschaffung zu t&tigen.

Innerhalb der ersten Stunden wird vom Angreifer versucht, die eigenen Rechte zu erhéhen
(4Priviledge Escalation), um weitreichendere Befugnisse und Daten auf dem System zu
erlangen. Zur weiteren Verfolgung des Informationsdiebstahls werden unterschiedliche
Methoden mit Hilfe des Cobalt Strike Frameworks angewendet, um innerhalb des
Netzwerks auf weitere IT-Systeme zugreifen zu kénnen (,Lateral Movement*), ebenso um
an die im Rahmen der Informationsbeschaffung benstigten Daten zu kommen. Diese Daten
werden extrahiert (,Exfiltration“) und stehen sodann fiir klassische nachrichtendienstliche

Analysen bereit.

3.3.2.4 Trends und Entwicklungstendenzen

Eine in den letzten Jahren stark zunehmende Bedrohung stellen Ransomware-
Angriffe dar. Das florierende Geschaftsmodell, gekoppelt mit gravierenden Hirden
bei der Strafverfolgung von ausgeforschten Straftatern in Ladndern, die mit westlichen
Strafverfolgungsbehérden nicht kooperieren, deutet auf eine Kontinuitadt dieser
Problematik, wenn nicht sogar eine mégliche Steigerung hin. Aufgrund der Lukrativitat
wird von einer weiter steigenden Professionalisierung und Aufgabenteilung der Tater
ausgegangen, um eine Skalierung der Operationen und der Einnahmen zu erméglichen.
Dies bedeutet konkret, dass Ransomware-Angriffe fiir Vereine, KMUs, NGOs, Behérden
und auch groBe Konzerne eine Gefahr darstellen. Versprechungen unterschiedlicher
Gruppierungen, bestimmte Bereiche wie den Bildungs- und Gesundheitssektor nicht

anzugreifen, konnten nicht bestéatigt werden.

SicherheitsmaBnahmen am Perimeter eines Unternehmensnetzwerkes sind nach wie
vor relevant, jedoch treten durch den technologischen Fortschritt Felder wie das
Management mobiler Endgeréte auBerhalb des Perimeters oder auch die Absicherung
von Accounts von Cloud Services verstarkt in den Vordergrund. Insbesondere die
Kompromittierung solcher Accounts, wie bereits bei diversen Vorféllen beobachtet,
stellt eine Herausforderung an die forensische Analyse dar, da Aktionen des Angreifers
durch klassische Methoden wie Datentréger- oder Netzwerkforensik beim Endbenutzer
typischerweise nur sehr schwer einsehbar und entsprechende Logging-Daten des
Cloud Anbieters nur eingeschrankt verfigbar sind. Ein weiterer Angriffspunkt sind
Kompromittierungen des Cloud Anbieters selbst sowie dessen eigener Infrastruktur.
Trotz vergleichsweise hoher Sicherheitsstandards stellen diese durch die Menge an

Daten ein lohnendes Ziel dar.
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Nicht auBer Acht zu lassen ist ebenso die Gefahr fiir Systemkomponenten fiir tagliche
Versorgungsprozesse der Zivilgesellschaft. Bei der Automatisierung von Prozessen
und Industrieanlagen wird immer mehr auf ,Industrial Control Systems” (ICS)-Geré&te
zuriickgegriffen. Angriffe auf solche Systeme kdnnen durch dadurch hervorgerufene
Ausfélle oder Manipulationen zu realen Auswirkungen auf Versorgungsleistungen fiihren.
Diese Art von Angriffen wurde in den letzten Jahren weltweit zwar nur vereinzelt
festgestellt, die steigende Anzahl dieser Geréte bringt aber eine grundsétzliche Erhéhung

des Risikos mit sich.

3.4 Internationaler Waffenhandel und Proliferation

3.4.1 Internationaler Waffenhandel

3.4.11 Uberblick

Unter dem Begriff des illegalen Waffenhandels wird die Weitergabe von sowie der Handel
mit Waffen in ihrer Gesamtheit und ihren Einzelteilen durch VerstoB gegen nationale

oder internationale Rechtsvorschriften verstanden.

Kriminelle Aktivitdten im Bereich des illegalen Handels mit Waffen, Kriegsmaterial und
Explosivstoffen sind nicht nur kriminalpolizeiliches Bearbeitungsgebiet, sondern auch von

Relevanz fiir den Staatsschutz, da diese bei regionalen und Uberregionalen Konflikten zum

Einsatz kommen und deren illegale Lieferung und Verwendung verhindert werden soll.
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3.4.1.2 Aktuelle Lage

Sowohl fiir den ésterreichischen Verfassungsschutz als auch auf Ebene der Europaischen
Union spielt die Bekdmpfung des internationalen illegalen Waffenhandels eine immer
wichtigere Rolle, da dieses Kriminalitatsfeld auch im Zusammenhang mit terroristischen

Straftaten oder der Organisierten Kriminalitat zu sehen ist.

Die Republik Osterreich verfigt im internationalen Vergleich iber eine liberale
Waffengesetzgebung. Kriminelle niitzen die unterschiedlichen nationalen Rechtslagen
und Rechtsliicken aus, wodurch Sicherheitsbehérden bei der Feststellung des Weges

von der legalen Produktion zum illegalen Umlauf regelmaBig auf Schwierigkeiten stoBen.

Osterreich wird auch im Kontext mit der Erzeugung von Waffen und Kriegsmaterial aufgrund
der hier anséssigen Produktionsunternehmen eine besondere Rolle zugeschrieben.
Exporte von Waffen und Kriegsmaterial aus &sterreichischem Bundesgebiet unterliegen
zwar strengen Kriterien, jedoch sind wesentliche Waffenteile, das sind komplexe, schwer
herzustellende Teile, die unabdingbar fiir die Funktion einer Schusswaffe sind — wie das
Griffstlick — frei erhaltlich und werden nicht in einschldgigen Registern, also dem Zentralen
Waffenregister oder dem Waffenbuch, erfasst. Diese frei erhéltlichen Waffenteile weisen
zwar aufgrund der EU-Richtlinie EU 2017/853 eine Waffennummer auf, werden jedoch
gemaB der &sterreichischen Gesetzeslage und der dort verankerten Legaldefinition
nicht als wesentlicher Waffenteil gefiihrt. In anderen EU-Landern sind diese Waffenteile
strafrechtlich geschiitzt beziehungsweise werden sogar zum Teil als Kriegsmaterial

subsumiert (zum Beispiel das Griffstiick und Geh3use einer Maschinenpistole).

Kriminelle Aktivitaten in Osterreich und Europa beziehen sich verstarkt auch auf den

Umbau von Schreckschusspistolen zu schussfdhigen Waffen.

Schreckschusspistolen sind Waffen, die zum ausschlieBlichen Abfeuern von

Knallpatronen, Gasen oder Flissigkeiten erzeugt wurden.

Schussfahigen Waffen sind Waffen, mit denen feste Korper, also Geschosse,

durch einen Lauf in eine bestimmbare Richtung verschossen werden kdnnen.

Aufgrund der stabileren Bauart werden derzeit vorwiegend Schreckschusspistolen
aus Drittléndern, die nicht den strengeren EU-Richtlinien unterliegen, in scharfe
beziehungsweise vollfunktionsfdhige Schusswaffen umgebaut. Legal importierte
Schreckschusswaffen werden durch Taterinnen und Tater oder Tatergruppen
umfunktioniert und als illegale Waffen am Schwarzmarkt angeboten beziehungsweise
kommen bei kriminellen Aktivitdten zum Einsatz. Insbesondere in GroBbritannien
ist diese Vorgehensweise aufgrund der hdheren Preise fir illegale Schusswaffen

bereits sehr spezialisiert, zumal sogar scharfe illegal selbstlaborierte Munition fir
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Schreckschusswaffen Verwendung findet. Keinesfalls darf die Wirkung und Langlebigkeit

solcher Live-Firing-Waffen unterschatzt werden.

Die EU-Kommission hat mit der Aktualisierung des EU-Aktionsplans gegen den
unerlaubten Handel mit Feuerwaffen fiir die Jahre 2020 bis 2025 ihren Fokus verstarkt
auf die Bekdmpfung des internationalen illegalen Waffenhandels beziehungsweise der
internationalen Waffenkriminalitat gelegt. Des Weiteren hat sie Durchfiihrungsrichtlinien
zur Eindédmmung der illegalen Verbreitung von Schusswaffen erlassen, deren Umsetzung
in nationales Recht letztlich entscheidend fiir die EU-weite Harmonisierung der Kontrolle

des Waffenerwerbs und Waffenbesitzes sein wird.

Im EU-Aktionsplan fordert die Européische Kommission die Mitgliedstaaten dringend
auf, die Einrichtung von personell voll ausgestatteten und geschulten Anlaufstellen fiir
Schusswaffen sicherzustellen, um die Zusammenarbeit auf operativer und strategischer
Ebene zu optimieren. Aus diesem Grund wurde das &sterreichische Projekt National
Firearms Focal Point (NFFP) mit Beratung der Européaischen Kommission sowie unter
Beteiligung des 6sterreichischen Verbindungsbiiros bei Europol, dem Bundeskriminalamt

und der DSN und ihren nachgeordneten Behorden initiiert.

3.4.1.3 Falle 2021
Im Berichtsjahr konnten im Zuge einer Amtshandlung in einer Wiener Wohnung — unter
einer Badewannenabdeckung versteckt — 24 Stiick manipulierte und dadurch schieBfshige

Schreckschusswaffen sowie 24 Stiick Schalldédmpfer sichergestellt werden.

Bei besagten Pistolen handelt es sich grundséatzlich um Schreckschusswaffen der
Marke ,Zoraki“, die in héchst professioneller Weise zu scharfen Waffen umgebaut und
mit dementsprechenden Schalldédmpfern ausgestattet wurden. Dieses Vorgehen ist
insofern als professionell zu bezeichnen, da fir eine derartige Modifizierung jedenfalls
waffentechnische Vorkenntnisse sowie der Zugang zu entsprechenden Maschinen
erforderlich sind. Der vom Verfassungsschutz ausgeforschte Verdachtige konnte
Wochen spéter an der Grenzibergangstelle Nickelsdorf festgenommen werden. Das
sichergestellte Fahrzeug wurde geréntgt, sondiert und von jeweils einem Sprengstoff-
beziehungsweise Waffenspirhund sowie einem Suchtgifthund durchsucht. Durch
das professionelle Vorgehen der Sicherheitsbehérden wurden schlieBlich mehrere
strafrechtsrelevante Sicherstellungen durchgefiihrt. Durch das Landesgericht Eisenstadt

wurde der Beschuldigte rechtskréftig zu einer sechsjéhrigen Freiheitsstrafe verurteilt.

3.4.1.4 Trends/Entwicklungstendenzen
Das Internet (sowohl Clearnet als auch Darknet) wird als Vertriebsméglichkeit von
Schusswaffen und Munition immer weiter etabliert. Eine nicht unwesentliche Rolle stellten

in den letzten Jahren, aber auch kiinftig soziale Netzwerke und Messengerdienste dar.
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Auf diversen virtuellen Plattformen werden sowohl Exponate angeboten als auch mit

verschiedenen Waffen oder Waffenteilen und Kriegsmaterialien gehandelt.

Im Hinblick auf den illegalen internationalen Waffenhandel stand in den vergangenen
Jahren vor allem der Umbau bzw. die Reaktivierung von mangelhaft deaktivierten
oder zu Schusswaffen umgebauten Schreckschusswaffen im Mittelpunkt. Es besteht
die begriindete Annahme, dass aufgrund von bereits umgesetzten bzw. geplanten
Gesetzesadnderungen diese Beschaffungswege kiinftig geschlossen werden und
sich die illegale Beschaffung auf den Modus Operandi des Zusammensetzens von

Waffenbestandteilen (in Bezug auf Osterreich z.B. Griffstiicke) verlagern wird.

Dabei werden zielgerichtet unterschiedliche nationale Gesetzgebungen genutzt, die
den Erwerb bestimmter Waffenbestandteile national regeln. Dadurch kénnen diese
Bestandteile in jenen L&ndern erworben werden, in denen niedrigere oder keine
rechtlichen Hirden bestehen. In weiterer Folge werden diese dann, in der Regel unter
Missachtung etwaiger Ein- und Ausfuhrbestimmungen, in jene Lander ausgefiihrt, in denen
diesbezliglich restriktive rechtliche vorliegen. Das Ziel besteht darin, die erworbenen
Waffeneinzelteile zu einer voll funktionsféhigen Schusswaffe zusammenzusetzen und so
in den Besitz einer nicht weiter nachvollziehbaren (da nicht registrierten) Schusswaffe

zu gelangen.

Dies kann auch durch Kombination legal erworbener Bestandteile mit selbst angefertigten
Bestandteilen (in der Regel Lauf oder Verschluss) erfolgen. Zudem stellt die zunehmende
Nutzung von 3D-Druckern zur Herstellung von Waffen bzw. Waffenteilen eine weitere

enorme Herausforderung dar.

3.4.2 Proliferation

3.4.2.1 Uberblick

Als Proliferation wird die Weiterverbreitung von atomaren, biologischen oder chemischen
Massenvernichtungswaffen und entsprechenden Waffentrdgersystemen beziehungsweise
der zu deren Herstellung verwendeten Produkte, einschlieBlich des dazu erforderlichen

Know-hows, bezeichnet.

3.4.2.2 Aktuelle Lage

In Anbetracht der Vielzahl an internationalen und innerstaatlichen Konflikten und des
Missbrauchs von Waffen jeglicher Art durch substaatliche Gruppierungen, die in den
Besitz chemischer, biologischer, radioaktiver oder nuklearer Stoffe gelangen kénnten,

erhdht sich der Risikofaktor fiir den Bereich der Proliferation erheblich.
Die Bek&mpfung der Proliferation z&hlt weiterhin zu den zentralen Sicherheitsaufgaben

Osterreichs. Die Gefahr, dass Massenvernichtungswaffen, Trégersysteme, ,Dual-Use

Guter" (bezeichnet Waren oder Produkte, die sowohl fiir zivile Anwendungen als auch fiir
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militérische Zwecke (=doppelte Verwendbarkeit) geeignet sind. Voraussetzung fir eine
Exportgenehmigung ist die eindeutige Feststellung einer ausschlieBlich zivilen Nutzung
durch den Endempféanger) und entsprechendes Know-how in den Besitz sogenannter
Risikostaaten, sanktionierter Regime oder terroristischer Organisationen gelangen
oder bestimmte Gliter entgegen offizieller Angaben fiir eine proliferationsrelevante
Verwendung missbréuchlich herangezogen werden, stellt eine der wesentlichen

proliferationsbezogenen Geféhrdungen dar.

Osterreich ist in diesem Zusammenhang nicht nur Transitstaat proliferationsrelevanter
Guter, sondern aufgrund seiner hochentwickelten industriellen Produktion sowie der
Vielzahl an klein- und mittelstédndischen Unternehmen — die in Teilbereichen weltweit
fuhrend sind — auch Zielland fir illegale Beschaffungsaktivitdten. Eine besondere

Problematik stellen dabei ,Dual-Use“-Giiter dar.

Ein Problem mit welchem die Ermittler in diesem Zusammenhang immer wieder
konfrontiert werden, ist die Nachverfolgung des Weges von der legalen Produktion
bis zum illegalen Inverkehrbringen. Es gibt unzéhlige Méglichkeiten die Weitergabe
beziehungsweise den Transport von ,Dual-Use" Gliter zu verbergen, wie zum Beispiel die
falsche Deklarierung beim Verkauf oder der Ausfuhr, den Einsatz von Zwischenh&ndlern,
die Verbergung des End-Verbrauchers und die Trennung der jeweiligen Guter in

verschiedene unaufféllige Einzelpakete.

3.4.2.3 Fille 2021

Durch einen entsprechenden Hinweis wurde dem Verfassungsschutz im Berichtsjahr
bekannt, dass ein slowakischer Staatsbirrger einem moldauischen Staatsbiirger ca.
900 Gramm von angereichertem Uran 235 zum Preis von 3.000 Euro je Gramm zum
Kauf angeboten hatte (Gesamtwert von 2.700.000 Euro). Der slowakische Staatsbiirger
bestand jedoch darauf, das Geschaft in Wien durchzufiihren. Aus diesem Grund erhielten
die ésterreichischen Sicherheitsbehérden ein Rechtshilfeersuchen sowie eine gerichtliche
Anordnung zur Durchfiihrung von verdeckten Ermittlungen, eines Scheinkaufes sowie

zur optischen und akustischen Uberwachung von Personen.

Aufgrund des nicht auszuschlieBenden Risikos, dass im Zuge des Einsatzes tatséchlich
Uran 235 zum Vorschein kommen und dadurch die einschreitenden Bediensteten
geféhrden wiirde, wurde wegen der befiirchteten Strahlenbelastung groBtes Augenmerk
auf die Vorbereitung der Amtshandlung gelegt. Im Vorfeld wurden alle notwendigen
SicherheitsmaBnahmen in Absprache mit den involvierten Einheiten — insbesondere in
Hinblick auf die Einsatztaktik — getroffen. Die Ortlichkeit sowie der Zeitpunkt wurden
unter Riicksichtnahme auf ein mdglichst geringes Erregen von Aufsehen und unter

Wahrung der bestméglichen Risikominimierung gewahlt.
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Nach entsprechenden Messungen mit einem geeichten Strahlenmessgerdt im Zuge
des Einsatzes sowie einer strahlentechnischen Fernmessung (bei der keine Strahlung
festgestellt werden konnte) erfolgte die Zugriffsfreigabe und vorldufige Festnahme von
drei Personen. Nach dem Zugriff intervenierte ein ,CBRN-Team“ (CBRN ist die Abkiirzung
fur chemisch, biologisch, radiologisch und nuklear) und fihrte eine Freimessung
sémtlicher am Einsatzort befindlicher Personen, Fahrzeuge und sonstiger Objekte durch.

Dabei konnte ebenfalls keine Strahlung festgestellt werden.

Der als Uran 235 bergebene Gegenstand wurde in weiterer Folge an ein Labor fir
eine eingehende Untersuchung und Abklérung lberstellt. Im Ergebnis handelte es sich
dabei um einen Gegenstand, der professionell zur Tauschung allfalliger Kaufer mit

Wouchtgewichten, Watte, Sand und Diinger gefullt war.

Zwei Personen wurden schlussendlich wegen schweren Betruges angezeigt und zu einer

Freiheitsstrafe in der Dauer von funf beziehungsweise zweieinhalb Jahren verurteilt.

3.4.2.4 Trends und Entwicklungstendenzen

Die Verbreitung atomarer, biologischer oder chemischer Massenvernichtungswaffen,
sogenannter Weapons of Mass Destruction (WMD), stellt weltweit eines der gréBten
Sicherheitsrisiken dar. Unterschiedliche Akteurinnen und Akteure werden sich auch
kiinftig bemiihen, in den Besitz solcher Waffen und der fiir deren Einsatz erforderlichen
Tragertechnologie zu gelangen, um diese im Rahmen bewaffneter Konflikte oder zur
Durchsetzung politischer Ziele einzusetzen. Um solche Bestrebungen zu unterbinden,
wurden seitens der Vereinten Nationen (UN) sowie seitens der EU Sanktionen verhangt.
Es kann davon ausgegangen werden, dass es weiterhin zum Versuch der Umgehung

derartiger Sanktionen kommen wird.

Ziele der Beschaffung von WMD kénnen die Vervollstdndigung bestehender Arsenale,
die Verbesserung der Lagerféhigkeit, Einsetzbarkeit und Wirkung bestehender Waffen
oder die Entwicklung neuer Waffensysteme darstellen. Im Allgemeinen soll erreicht
werden, bestehende Zulieferungsabhéngigkeiten aus dem Ausland abzubauen, um eine
Autarkie im Bereich der Entwicklung und Herstellung relevanter Technologien zu erlangen.
Zur Zielerreichung versuchen die betreffenden Akteurinnen und Akteure, erforderliche
Produkte und einschlagiges Know-how im Ausland zu gewinnen. Dabei wenden sie auch
Methoden der Informationsbeschaffung an, die im jeweiligen Zielland auBerhalb des

gesetzlichen Rahmens liegen.

Ziellander fur Beschaffungsaktivitéten sind in erster Linie all jene Industrienationen,
die relevante Produktionsstandorte vorweisen oder fiihrende Rollen in der
Technologieentwicklung einnehmen. Von besonderem Interesse sind jene Unternehmen,

die unter Sanktionen stehende Produkte herstellen oder liefern kdnnen. Auch Universitaten
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und wissenschaftliche Einrichtungen sind Ziele von Informationsbeschaffungsaktivitaten,

um den notwendigen Wissenstransfer vorzubereiten.

Zur Informations- und Giterbeschaffung werden Verschleierungstaktiken aus
Firmennetzwerken und Tarnidentitaten, die Méglichkeiten neuer Bezahldienste (Krypto-
Wahrungen) sowie das Internet (DarkNet) genutzt. Die Finanzierung der Beschaffung und
der damit verbundenen Nebenkosten werden vom sanktionierten Staat getragen. Um
Transaktionen zu verschleiern, wird auch auf Formen der Geldwasche zurlickgegriffen.
Dual-Use-Giiter nehmen im Themenbereich Proliferation einen besonderen Stellenwert
ein. Glter dieser Art kénnen beispielsweise im Kontext technologischer Entwicklungen
wie in Fertigungsmaschinerien relevant sein. Der kostengiinstige und barrierefreie
Erwerb solch elektronischer Artikel (zum Beispiel Drohnen) stellt eine anhaltend groBe

Herausforderung bei der Bekdmpfung von Proliferation und Waffenhandel dar.
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4
Schutz und
Pravention



4.1 Schutz der obersten Organe und verfassungs-
méaBigen Einrichtungen

411 Uberblick

Als Sicherheitsbehérde tbernimmt die DSN verschiedenste Aufgaben zum Schutz
vor verfassungsgefdhrdenden Angriffen. Zum zentralen Betdtigungsfeld z&hlt
der vorbeugende Schutz von gesetzlich normierten, besonders schutzwirdigen
Rechtsgutern wie verfassungsméBigen Einrichtungen und deren Handlungsfahigkeit.
Das grundsétzliche Modell des vorbeugenden Schutzes basiert auf der Erstellung
einer Gefdhrdungseinschatzung inkl. Festlegung einer Gefdhrdungsstufe. Unter
Beriicksichtigung dieser festgelegten Gefdhrdungsexposition werden individuell
gefédhrdungsbezogene sicherheitspolizeiliche Personen- und ObjektschutzmaBnahmen
konzipiert, veranlasst und mit den operativ ausfiihrenden Organisationseinheiten

koordiniert.

In Abh&ngigkeit der Ergebnisse der Gefahrdungseinschatzungen in Bezug auf innen-
und auBenpolitische Vorgdnge, die jeweils generell vorherrschende, persénliche
Geféhrdungsexposition sowie oftmals kurzfristig entstehende beziehungsweise
sich dynamisch entwickelnde Gefédhrdungsmomente ist es Aufgabe der
Verfassungsschutzbehdrden, geeignete objekt- und personsbezogene Bewachungsformen
und/oder Uberwachungsformen zu veranlassen, um das angestrebte Schutzniveau zu

erreichen.

Einen weiteren Schwerpunkt bildet das Erstellen von objektschutztechnischen
Sicherheitskonzepten und Sicherheitsberatungen fiir verfassungsméBige Einrichtungen
und oberste Organe. Wird beispielsweise eine neue Regierung angelobt, bietet die
DSN den Obersten Organen — wie dem Bundeskanzler bzw. der Bundeskanzlerin
oder den Ministerinnen und Ministern — Sicherheitsberatungen an. In einer solchen
Sicherheitsberatung wird auf die speziellen Gefahren im Zusammenhang mit den
jeweiligen Aufgaben eingegangen und entsprechende SicherheitsmaBnahmen werden
empfohlen. AnschlieBend wird ein Sicherheitskonzept erstellt und eine Prifung der
notwendigen SicherheitsmaBnahmen durchgefiihrt. Dariber hinaus ist die DSN
Verbindungsstelle fiir die Sicherheitsbeauftragten der verfassungsmaBigen Einrichtungen

und fiihrt mit diesen einen regelmaBigen Sicherheitsdialog.

4.1.2 Aktuelle Lage

Nach wie vor bietet o6ffentlichkeitswirksames Handeln von politischen
Entscheidungstrédgerinnen  und  Entscheidungstrégern neben legitimen
demokratiepolitischen Kontroversen auch eine groBe Projektionsflache als lohnendes
Angriffsziel fur Polemik, Agitation sowie tatlichen Aktionismus. Ferner stellen strafrechtlich
relevante Drohungen gegen politische Reprasentantinnen und Représentanten sowie

Einrichtungen oder gegen Personen des &ffentlichen Lebens national wie international
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seit jeher bekannte Gefdhrdungsbilder dar. Grundsétzlich richten sich einschlagige
Bedrohungshandlungen vorwiegend nicht gegen die jeweilige Funktion an sich, sondern
gegen die Person als Funktionstrégerin oder Funktionstréger selbst oder vielmehr gegen

von der Person kommunizierte Aktivitdten beziehungsweise politische Absichten.

Das Drohgeschehen des Jahres 2021 wurde maBgeblich von den Themen der COVID-
19-MaBnahmengesetzgebung sowie den Geschehnissen rund um &ffentlich bekannte
Vorwiirfe und strafrechtliche Ermittlungen gegen eine Regierungspartei und ihre
Funktion&re bestimmt. Phasenweise hatte sich die regierungskritische Agitation sowohl
quantitativ als auch qualitativ derart intensiviert, dass sowohl Eskalationen in Form von
Aktionismus, Protesten und Ausschreitungen im Nahebereich von Regierungsgeb&uden
als auch tatliche Angriffe gegentiber politischen Représentantinnen und Reprasentanten

plausible Konsequenzen waren.

In diesem Zusammenhang ist es nachvollziehbar, dass im Berichtsjahr vorwiegend
all jene mit diesen Themenbereichen befassten Politikerinnen und Politiker und
Behorden als favorisiertes Adressatenziel von bedenklichen Eingaben beziehungsweise
bedrohlichen Zuschriften auszumachen waren. Weiters war zu beobachten, dass ein
GroBteil aller Eingaben affektgetriebene UnmutséduBerungen wie Protestbekundungen,
Ricktrittsaufforderungen, Beschimpfungen sowie Verwiinschungen beinhalteten, die als
inkriminierend zu qualifizieren sind. Von allen im Beobachtungszeitraum 2021 bekannt
gewordenen Eingaben wiesen 13,5 Prozent den strafrechtlich relevanten Tatbestand einer
geféhrlichen Drohung oder N&tigung beziehungsweise schweren Nétigung auf, was mit

Blick auf das Vorjahr einen Anstieg um mehr als die Halfte bedeutet.

Eine Analyse hinsichtlich der den Drohschreiben zugrundeliegenden Motivlagen
gibt eindeutigen Aufschluss tber die prddominanten Themenschwerpunkte im Jahr
2021. Wenig Uberraschend entfallen die gréBten Anteile auf die Motivlagen ,Corona-
MaBnahmenkritik sowie ,Persénliche/Andere Griinde*, die gemeinsam um mehr als ein
Drittel im Vergleich zum vorhergehenden Beobachtungszeitraum zunahmen. Die tibrigen
Phanomenbereiche und Motivlagen stellen mit Deliktsféllen im niedrigen einstelligen
Bereich vergleichsweise sehr geringe Anteile dar. Der Motivlage ,persénliche/andere
Grinde* kénnen mannigfaltige Beweggriinde fiir eine Aversion gegeniber einem
bestimmten Funktionstrédger oder einer bestimmten Funktionstrdgerin zugrunde
liegen, weshalb sich hier keine aussagekraftige und zielsichere Prognose anstellen
l&sst. Generisch betrachtet sind aber Themen wie Intransparenz, persénliche Skandale,
Machtmissbrauch oder der Verdacht korrupten Verhaltens ohnedies gebréuchliche
Nshrbéden, um den Unmut der Bevélkerung auf sich zu ziehen und damit das

Protestverhalten maBgeblich zu beeinflussen.

Etwas mehr als die Hélfte der strafrechtlich relevanten Eingaben wurden (iber Social-

Media-Plattformen in Form von &ffentlich einsehbaren Kommentaren oder persénlichen
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Nachrichten, etwas unter ein Drittel per E-Mail und weniger als ein Fiinftel analog in

Briefform oder mittels Telefonanruf (ibermittelt.

4.1.3 Falle 2021

Obwohl die Intensitat an schriftlichen Eingaben im Jahr 2021 im Vergleich zu den
vorhergehenden Jahren auf eine erhdhte Plausibilitadt der realen Tatverwirklichung in
Form von tatlichen Ubergriffen auf staatliche Institutionen vermuten lassen hatte kénnen,
wurden keine Ereignisse verzeichnet, die einen Eingriff in die kérperliche Unversehrtheit
von Obersten Organen bedeutet hatten. Jedoch erfolgten mehrere Sachbeschadigungen
an beziehungsweise im unmittelbaren Nahbereich von Regierungsgebauden, die
allerdings keine ernsthafte Bedrohung fir die physische Integritat verfassungsmaBiger
Einrichtungen darstellten. Ferner ereignete sich bei einem &ffentlichen Auftritt von
mehreren Regierungsmitgliedern eine Stéraktion von Corona-MaBnahmen-Gegnern
sowie eine weitere Stéraktion von Tierrechtsaktivisten und -aktivistinnen wéhrend eines

Medientermins eines Regierungsmitglieds.

Eine ménnliche Person, die auf der rechten Kérperseite ein Messer in einer Messescheide
trug, versuchte im Berichtsjahr beim Haupteingang des Bundeskanzleramtes
zum Bundeskanzler vorzudringen, indem auf eine persénliche Vorsprache bzw.
Terminvereinbarung mit dem Bundeskanzleramt gedréngt wurde. Die Torsicherung vor Ort
konnte die Person unter Einhaltung der Eigensicherung von ihrem Vorhaben abbringen,
diese entfernte sich in weiterer Folge. Es wurde eine Sofortfahndung eingeleitet, hierbei
konnte die bewaffnete Person durch die WEGA angehalten und eine Identitatsfeststellung

durchgefiihrt werden.

Die regelméBige sowie anlassbezogene Auswertung jener sicherheitsrelevanten
Vorfalle bildet eine wichtige Grundlage zur Uberpriifung der Wirksamkeit bestehender
SicherheitsmaBnahmen bei verfassungsmaBigen Einrichtungen und geben Anlass zur

kontinuierlichen Identifizierung von Verbesserungspotential.

4.1.4 Trends und Entwicklungstendenzen

Allgemein ist langfristig davon auszugehen, dass ein anndhernd gleich hohes,
quantitatives Niveau an Drohschreiben gehalten wird oder sich dieses sogar erhéht,
zumal die Hemmschwelle fir radikale Agitation im Cyberraum unter dem vermeintlichen
Deckmantel der Anonymitét weiterhin sinken dirfte und verbale Tabus zusehends
nicht mehr existieren. Es gilt nun zu beobachten, ob die in letzter Zeit eingerichteten
Meldestellen zum Thema ,Hass im Netz“ zu einer wiinschenswerten gegenteiligen

Entwicklung beitragen werden.
Im Lichte der im Jahr 2021 im Bereich ,Drohschreiben” evidenten GréBenordnung und der

dabei zutage getretenen verbalen Aggressivitat kann nicht ausgeschlossen werden, dass

in einer nachsten Eskalationsstufe auch physische Angriffe oder gewalttatige Handlungen
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gegen politische Funktionstrdgerinnen oder Funktionstrager zur Umsetzung gelangen.
Die in jlingerer Zeit wiederholt bei Exponenten des rechtsextremen Spektrums erfolgten
Aushebungen von teils umfangreichen Waffenbestanden illustrieren die potenziell von
extremistischen Kreisen — aber auch von radikalisierten Einzelaktivsten — ausgehenden

Gefahren und Herausforderungen im Bereich des Personen- und Objektschutzes.

4.2 Praventionsarbeit im Verfassungsschutz

Mit Griindung des Bundesweiten Netzwerks Extremismuspravention und Deradikalisierung
(BNED) im Jahr 2017 wurde in der Extremismusprévention und Deradikalisierungsarbeit
im Verfassungsschutz eine Struktur geschaffen, die durch koordinierte Zusammenarbeit —
Mitglieder sind unter anderem mehrere Ministerien, zivilgesellschaftliche Organisationen
und die Bundeslénder - allen Formen des Extremismus mit einer gesamtgesellschaftlichen
Antwort begegnet. Auch wéhrend der COVID-19-Pandemie wurde die initiierten Arbeiten
im BNED fortgesetzt. Alle bereits eingesetzten Arbeitsgruppen — Antisemitismus,
Verschwoérungserzahlungen, Regionale Netzwerke in den Bundesléandern, Nationaler
Aktionsplan Extremismuspréavention und Deradikalisierung — haben ihre Expertise im Sinne
der Umsetzung der Aufwertung der Agenden des BNED gebiindelt. Die konsequente
Weiterentwicklung des BNED zu einer bundesweiten Koordinationsstelle konnte damit

nahtlos in der neuen Behérdenstruktur der DSN fortgesetzt und ausgebaut werden.

Unter der Koordinierung des Bundesministeriums fiir Inneres erfolgte die Erarbeitung
des &sterreichischen Aktionsplans Extremismusprévention und Deradikalisierung
(NAP) durch das BNED als strategisches und gesamtgesellschaftliches Gremium. Der
MaBnahmenkatalog wird ésterreichweit eine erste Zusammenstellung von zielgerichteten
MaBnahmen und Empfehlungen zur Bekdmpfung aller Formen des Extremismus aus Sicht

von Expertinnen und Experten darstellen.

Einen fixen Bestandteil des fachlichen Diskurses im Bereich Extremismuspravention
stellt der Pré&ventionsgipfel dar. Auf Grund der COVID-19-Pandemie musste der
Praventionsgipfel 2021 kurzfristig abgesagt und auf das Jahr 2022 verschoben
werden. Der Préventionsgipfel fungiert als jshrlich stattfindende Fachtagung von
Akteurinnen und Akteuren der Extremismuspravention und Deradikalisierung. Die
thematischen Schwerpunkte des Praventionsgipfels im Jahr 2022 werden hybride
Bedrohungen, Prévention, Radikalisierung und zukiinftige Herausforderungen im Kontext

der zunehmenden gesellschaftlichen Polarisierung sein.

Das im September 2020 initiierte Ausstiegs- und Deradikalisierungsprogramm KOMPASS
wurde 2021 in Kooperation mit dem Verein NEUSTART fortgefiihrt. Da es jedoch
aufgrund der Einschrénkungen im Zuge der COVID-19-Pandemie nicht mdglich war,

die vorgegebenen Fallzahlen im urspriinglich vorgesehenen Projektzeitraum zu
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erreichen, wurde das Projekt bis Ende Dezember 2022 verlangert. Das Ausstiegs- und
Deradikalisierungsprogramm wurde fiir ausstiegswillige Personen geschaffen und bezieht
alle Formen des Extremismus mit ein. Grundsé&tzlich ist eine freiwillige Teilnahme am
Projekt KOMPASS Voraussetzung fir die Aufnahme.

Bis Ende des Jahres 2021 wurden insgesamt 20 Falle zum Clearing an KOMPASS
tibergeben. Funf Klientinnen und Klienten, die einer Teilnahme an dem Projekt zugestimmt
hatten, befanden sich aktiv in Betreuung. Bei den bisherigen Kandidatinnen und
Kandidaten fir das Projekt KOMPASS handelt es sich um Personen aus dem rechts- sowie

aus dem islamistisch-extremistischen Spektrum.

Préventionsarbeit erfolgt aber auch durch den Verfassungsschutz selbst. Um Bedrohungen
entgegenzuwirken, ist es ein fester Grundsatz in der Préventionsarbeit, sich mit
relevanten Akteurinnen und Akteuren sowie Betroffenen auszutauschen und geeignete
MaBnahmen zu setzen, sodass jegliche Sch&den von Personen beziehungsweise
Einrichtungen abgewendet werden kénnen. Vor allem bei Protesten gegen MaBnahmen
zur Einddmmung der Corona-Pandemie war eine zunehmende Radikalisierung der Proteste
zu beobachten. Immer mehr Berufsgruppen waren von Drohungen und Ubergriffen
betroffen — vor allem der Gesundheitsbereich. Die Aufgabe der Sicherheitsbehérden
ist es, aktiv iber Bedrohungen und zu erwartende Szenarien zu informieren und damit
préventiv tatig zu werden. So wurden im Dezember 2021 unter dem Titel ,Pandemie
und Protest” zwei Online-Sensibilisierungsveranstaltungen mit Medienvertreterinnen
und Medienvertretern sowie Akteurinnen und Akteuren aus dem Gesundheitsbereich
durchgefiihrt. SchlieBlich richtet sich der praventive Fokus des Verfassungsschutzes auf

die Starkung und den Schutz von Betroffenen.

4.3 Kooperation und Kommunikation als essentieller Teil
des Schutzes der kritischen Infrastruktur

Der Schutz der kritischen Infrastruktur gewann schon bisher vor dem Hintergrund
einer latenten Bedrohung durch terroristische Anschlage, einer tendenziell steigenden
Kriminalitdt im Cyberbereich, aber auch einer stetig steigenden Komplexitdt der
Vernetzung der sektoralen Versorgungsaufgaben an Bedeutung. Auch die steigende
Abhangigkeit, im Speziellen des Individuums, aber auch der Gesellschaft und des Staates
allgemein von einer funktionierenden Infrastruktur, sind maBgebliche Parameter fiir die

vorbeugenden SchutzmaBnahmen durch staatliche Behdrden.

Als kritische Infrastruktur gelten in Osterreich unter anderem Betreiber und Anbieter
von Produkten und Dienstleistungen aus den Sektoren Energie, Gesundheit, Hilfs- und
Einsatzkrafte, Transport und Verkehr, Finanzen, Wasser- und Abfallwirtschaft, Informations-

und Kommunikationstechnologien, Lebensmittel, chemische Industrie, Sozial- und
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Verteilsysteme, verfassungsmaBige Einrichtungen und Forschungseinrichtungen. Diese
Sektoren stehen nicht nur in einer komplexen Vernetzung zueinander, sie sind zudem
wichtige Parameter im Bereich der Resilienz des Staates und der wirtschaftlichen
Stabilitat.

Den Verfassungsschutzbehérden obliegt die operative Umsetzung der MaBnahmen
zur Erhéhung der Resilienz sowie der Sicherheit der Unternehmen der sogenannten
kritischen Infrastruktur. Die strategische Ausrichtung wird durch das Bundeskanzleramt
sowie das Bundesministerium fir Inneres mit dem Beirat des ,Austrian Program for
Critical Infrastructure Protection” (APCIP) bestimmt. Im Falle der Notwendigkeit von
Assistenzleistungen werden diese durch das sterreichische Bundesheer geleistet. Im
Falle der COVID-19-Pandemie war dies auch im Jahr 2021 in verschiedenen Bereichen

erforderlich.

Nicht nur die Sicherheit und Resilienz der Unternehmen soll mithilfe des Programmes
APCIP erhdht werden, sondern auch die Resilienz der 6sterreichischen Bevélkerung wie

auch des ésterreichischen Staates.

Die Verfassungsschutzbehdrden setzen zur Aufrechterhaltung der Funktionsfahigkeit
der Unternehmen und der Versorgungssicherheit der Bevélkerung auf eine rasche,
effiziente und kompetente Kommunikation und Kooperation. Entscheidend dafiir ist die
Ubermittlung und Interpretation von Informationen, die Vernetzung von préventiven
MaBnahmen und MaBnahmenempfehlungen genauso wie die Abklarung von Bediirfnissen
der Unternehmen in einem Krisenfall, um einen Ausfall oder eine Unterbrechung
der Dienste, Produktionen oder sonstiger Dienstleistungen zu verhindern. Im Laufe
der COVID-19-Pandemie wurden die Unternehmen regelm&Big zu grundsétzlichen
Problemstellungen befragt, um diese Informationen bei der Weiterentwicklung von
Verordnungen beziehungsweise in der MaBnahmenerstellung im Hinblick auf das weitere

Funktionieren der Infrastruktur berticksichtigen zu kénnen.

GemaB der Leitlinie des Programms zum Schutz der kritischen Infrastruktur kann der
Schutz jener Unternehmen und Organisationen, die kritische Infrastruktur betreiben, nur
durch eine vertrauensvolle Kooperation erfolgen und dadurch zum Ziel — der Steigerung

der gesamtstaatlichen Resilienz — fiihren.

Vor diesem Hintergrund wurde seitens der Verfassungsschutzbehérden mit den
Unternehmen der kritischen Infrastruktur, die sich auf der sogenannten ,Austrian Critical
Infrastructure“-Liste befinden, seit mehreren Jahren eine Kommunikation und Kooperation
aufgebaut. Genau diese Kooperation und Kommunikation erwies sich in der Pandemie
einerseits als hilfreich fir die staatlichen Stellen selbst, aber ebenso essentiell fiir die

Unterstltzung der Unternehmen und Organisationen.
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Um eine Informationsweitergabe fiir die Unternehmen in der Pandemie zu gewahrleisten,
wurde seitens der zustdndigen Organisationseinheit im Verfassungsschutz bereits im Jahr
2020 im SKKM (Staatliches Krisen- und Katastrophenmanagement)-Koordinierungsstab
COVID-19 des BMI eine direkte Kontaktstelle eingerichtet. Dies erméglichte den
raschen Austausch von Informationen und Problemstellungen zwischen den einzelnen
Stakeholdern. Uber diese zentrale Kontaktstelle ,WIDA“ (Wirtschaft und Daseinsvorsorge),
aber auch durch persénliche Kontakte zwischen den Mitarbeiterinnen und Mitarbeitern
des Verfassungsschutzes und den jeweiligen Sicherheitsverantwortlichen in den
Unternehmen und Organisationen, wurde die direkte Kommunikation wesentlich verstarkt.
Diese direkte Informationsschiene bewédhrte sich sowohl am Beginn der COVID-19-
Pandemie als auch in der Phase der COVID-19-Impfungen in Unternehmen sowie Ende
2021 beim Auftreten der Omikron-Variante.

Neben kriminellen und intentionalen Risiken, die eine Pandemie mit sich bringt, waren die
Unternehmen mit einer Reihe von organisatorischen Problemstellungen konfrontiert. Diese
unterschiedlichen Herausforderungen &nderten sich im Verlauf der Pandemie. Waren
es zu Beginn 2020 noch Schwierigkeiten im Bereich eines eingeschrénkten Waren- und
Dienstleistungsverkehrs — sowohl in Europa als auch international — herrschten 2021
hauptséchlich Probleme im Bereich des Impfmanagements, der Corona-MaBnahmen-
Gegner oder auch starke Personaleinschrénkungen durch die Omikron-Variante. Da
speziell durch diese Variante eine starke Belastung der Bevélkerung aufgrund der
erhdhten Ansteckungsrate beflirchtet wurde — die sich in weiterer Folge auf die
Ausfallszahlen der Mitarbeiterinnen und Mitarbeiter der Unternehmen auswirken
sollte — waren entsprechende VorbereitungsmaBnahmen fiir die Unternehmen von

groBer Bedeutung.

Speziell die Omikron-Variante versetzte sowohl die staatlichen Einrichtungen als
auch die Unternehmen durch die befiirchteten hohen Ausfélle von Personal in
Alarmbereitschaft. So wurden schon kurz nach Auftreten der Variante in mehreren Runden
MaBnahmen von Expertinnen und Experten evaluiert, um die Versorgungsleistungen der
kritischen Infrastruktur aufrechtzuerhalten. Durch das zustédndige Bundesministerium
fur Soziales, Gesundheit, Pflege und Konsumentenschutz wurden entsprechende
MaBnahmenempfehlungen erlassen. Die Unternehmen bereiteten sich in unterschiedlicher
Weise auf einen gréBeren Ausfall von Personal vor beziehungsweise versuchten
diesem durch VorsorgemaBnahmen vorzubeugen. So wurde beispielsweise in einigen
Unternehmen im Energiesektor, wie zu Beginn der Pandemie, eine Kasernierung von
Kernpersonal beziehungsweise Spezialkraften vorbereitet und teils umgesetzt. Viele
Unternehmen trennten ihr Personal in unterschiedliche Teams, die untereinander keinerlei
Kontakt hatten. So traten beispielsweise Fahrzeugfiihrerinnen und Fahrzeugfiihrer
den Dienst direkt im Fahrzeug an und nicht wie Ublich in einem Betriebsgebéaude.
AuBerdem setzten viele Unternehmen weiterhin auf Homeoffice. Im IKT-Sektor war dies

die weitverbreitetste MaBnahme zur Abwendung eines méglichen gréBeren Ausfalls
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von Personal. Andere Unternehmen, beispielsweise im Lebensmittelsektor, bereiteten
die Zusammenlegung von Filialen vor, um im Bedarfsfall mit verringertem Personal den

Betrieb aufrechtzuerhalten.

Durch die sehr differenzierten MaBBnahmen, die sich in den einzelnen Unternehmen im
Laufe der Pandemie bewahrten, konnte ein Versorgungsausfall abgewendet werden.
Selbst zum Héhepunkt der Omikron-Variante im Winter 2021/2022 mussten lediglich auf
Grund von Personalausféllen vereinzelt in Unternehmen Unterstutzungsleistungen durch
unternehmensexternes Personal (zum Beispiel durch das Osterreichische Bundesheer)

geleistet werden.

Die COVID-19-Pandemie und ihre Auswirkungen zeigten sehr deutlich, dass die
Zusammenarbeit zwischen staatlichen Stellen und Unternehmen der kritischen Infrastruktur
in Kooperation mit weiteren Protagonisten, zum Beispiel der Wirtschaftskammer
Osterreich (WKO), sehr gut funktionierte. Die bereits aufgebauten Strukturen im
Sinne des APCIP waren dafiir bestens geeignet. Durch die stdndige Kommunikation
mit den Unternehmen konnte die Stabstelle SKKM-WIDA als Informations-Plattform
einen essentiellen Beitrag zur Krisenbewaltigung leisten. Das positive Feedback der
Unternehmen zeigt, dass dieser ,Single Point of Contact* eine nicht zu unterschatzende
Hilfestellung in der Krisenbewaltigung war. Insgesamt wurde im Jahr 2021 die Mglichkeit

der Kontaktaufnahme in Gber 1.200 Fallen genutzt.

Neben dieser Serviceleistung fur die Unternehmen durch die Durchfiihrung der
Kooperationsplattform wurden seitens der Verfassungsschutzbehdrden weitere

MaBnahmen angeboten und durchgefiihrt.

Ein wichtiger Bestandteil war die rasche Ubermittlung von Gesetzes- und
Verordnungstexten inklusive einer jeweiligen Analyse beziehungsweise Kurzfassung
der wichtigsten Aspekte. Auch die Ubermittlung wichtiger Landerinformationen war fiir
viele Unternehmen im Hinblick auf den Verkehr von Pendlerinnen und Pendlern sowie

Dienstreisen von groBer Bedeutung.

Dariiber hinaus wurden Unternehmen auch proaktiv seitens des Verfassungsschutzes
Uber allfallige Risiken und Bedrohungen mit Bezug zu COVID-19 informiert. Dabei
wurde unter anderem auf ein bereits bewédhrtes Instrument zuriickgegriffen. In
Form von Workshops wurden neben anderen sicherheitsrelevanten Themen auch die
besonderen Herausforderungen der Unternehmen, ,best practices” und ,lessons learned
ausgetauscht. Die Vernetzung untereinander, die sich bei derartigen Veranstaltungen
ergab, wurde von den teilnehmenden Unternehmen nicht nur positiv aufgenommen,
sondern in weiterer Folge auch genutzt und war weiterhin ein wichtiger Baustein in der

Krisenbewaltigung der Unternehmen.
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Im Hinblick auf sich entwickelnde Risiken waren in einigen Sektoren verstarkte
MaBnahmen notwendig. So wurden, ob der zunehmenden Aggressivitét, der verbalen
Anfeindungen, aber auch aufgrund einer starkeren Bedrohung fiir das Gesundheitspersonal,
Krankenhausbetreiber, Sicherheitsverantwortliche von Krankenh&usern, ImpfstraBen-
betreiber und Verantwortliche von Rettungsorganisationen und Sozialdiensten
Uber Verhaltensempfehlungen und Empfehlungen fir VorsichtsmaBnahmen durch
die Verfassungsschutzbehdrden informiert. Ergénzend wurde durch die jeweiligen
Landespolizeidirektionen mittels Uberwachung beziehungsweise Bestreifung besonders

im Fokus stehender Objekte die Sicherheit von Personen und Einrichtungen gewéhrleistet.

Auch im Fall von Medienunternehmen, gegen die ebenfalls ein Anstieg an aggressiven
Handlungen verzeichnet werden musste, wurden individualisierte VorsichtsmaBnahmen
erarbeitet und weitergegeben. Diese wurden zusétzlich durch persénliche Sensibilisierung

und Begehungen vor Ort unterstitzt.

Eine wichtige Erkenntnis aus der COVID-19-Pandemie besteht darin, dass das
bestehende Kooperations- und Kommunikationsverhéltnis zwischen den Unternehmen,
den Bundesministerien und sonstigen Stakeholdern und den Verfassungsschutzbehérden
ein essenzieller Baustein in der Krisenbewaltigung war und auch weiterhin sein wird.
Durch die bereits jahrelange Kooperation und das entstandene Vertrauen sowie
den persénlichen Kontakt der Protagonisten untereinander war zumeist eine kurze
Reaktionszeit gegeben. Dies erleichterte die Bewaltigung der COVID-19-Pandemie fiir
die Unternehmen der kritischen Infrastruktur sowie der systemkritischen Unternehmen

entscheidend.

4.4 Die Fokussierung auf die Pandemie in der Pandemie -
Repressive und parallel-préventive Krisenbewaltigung

Wahrend einer Ausnahmesituation — beispielsweise einer Pandemie — wird ein GroBteil

der Ressourcen dieser Krise gewidmet werden.

Der Nebeneffekt dabei ist jedoch, dass dabei die sonst tbliche Praventivarbeit fur
allféllige weitere Risiken, Schwachstellen und Bedrohungen vernachl&ssigt werden kénnte.
Man fokussiert derart auf die aktuelle Herausforderung, dass auf weitere Risiken kein
oder zu wenig Augenmerk gelegt wird. Die Eintrittswahrscheinlichkeit anderer Risiken

hat dabei jedoch nicht abgenommen.
Ein solches Risiko ist beispielsweise eine Versorgungsstérung fir die Bevélkerung. Eine

solche extreme Versorgungsstérung kénnte beispielhaft der Verlust der Stromversorgung

darstellen. Der plétzliche Uberregionale Verlust tber einen langeren Zeitraum — ein

Verfassungsschutzbericht 2021

77



78

Blackout — hatte massive Auswirkungen auf die Unternehmen der kritischen Infrastruktur

und in weiterer Folge auf die Versorgungssicherheit der Bevdlkerung.

So wurden im Jahr 2021 zumindest drei Vorfélle im europ&ischen Stromnetz — in Kroatien,
Spanien und Polen — beobachtet, die durchaus die Qualitt fir einen groBflachigen Ausfall
der Stromversorgung haben hé&tten kénnen. Diese konnten durch die Kompetenz der
Ubertragungsnetzbetreiber abgewendet werden. Ob dies jedoch immer méglich sein

wird, kann beziehungsweise sollte nicht mit Gewissheit angenommen werden.

Von Seiten einiger Unternehmen der kritischen Infrastruktur wurde das Risiko einer
plétzlichen und langer andauernden Unterbrechung der Stromversorgung erkannt und trotz
der andauernden Pandemie als weiteres Risiko eingestuft. Im Laufe des Jahres konnte eine
starke Steigerung der Anfragen diesbeziiglich an den Verfassungsschutz wahrgenommen
werden. Durch persdnliche Beratung der Organisationen und durch Workshops wurde
versucht, die Unternehmen fir die jeweiligen individuellen Herausforderungen und

Bedrohungen zu sensibilisieren.

Zudem soll durch die Ubergabe von Digital-Funkgeraten an zentrale Unternehmen der
kritischen Infrastruktur die Kommunikation im Ernstfall, beispielsweise im Falle eines

Blackouts, fiir eine gewisse Zeit aufrechterhalten werden kdnnen.

Das Beispiel der Risikobewertung einer méglichen Unterbrechung der Stromversorgung
und deren Auswirkung auf ein Unternehmen und dadurch auf die Bevélkerung zeigt,
dass es wichtig ist, in Krisenzeiten einen ganzheitlichen Ansatz der Risikobewaltigung
anzustreben. Einige Unternehmen der kritischen Infrastruktur in Osterreich setzen dies
bereits um. Die Erfahrungen aus der COVID-19-Pandemie kommen auch der Bewéltigung
anderer Risiken zugute. So ist beispielsweise in vielen Betrieben die Stabsarbeit
wesentlich besser aufgestellt als dies noch vor zwei Jahren der Fall war. Auch durch
die Erfahrung und Beschéaftigung mit den Kernprozessen und dem dafiir notwendigen
Schlisselpersonal in der Pandemie konnten MaBnahmen fir weitere Risiken besser

ausgearbeitet worden.

4.5 Kritische Infrastruktur im Zusammenhang mit
Corona-MaBnahmen-Gegnern

Im Jahr 2021 konnten die Verfassungsschutzbehérden einen generellen Anstieg des
von der Corona-MaBnahmengegnerschaft (CMG) ausgehenden Gefdhrdungspotenziales
feststellen. Der Ton hat sich verschérft, auch und gerade im Hinblick auf die erwartete
Impfpflicht. Damit einhergehend stiegen auch die potenziellen Geféhrdungen von

Unternehmen der kritischen Infrastruktur. Insbesondere galt dies fir die Sektoren
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Gesundheit, Hilfs- und Einsatzkrafte, IKT beziehungsweise Medien, Energie, Lebensmittel,

Transport und Verkehr sowie Sozial- und Verteilungssysteme.

Ein nicht zu unterschatzender Faktor war auch die ,Bestatigung”, die die CMG-Szene
durch die Demonstrationen und Ausschreitungen in anderen européischen Landern
erfuhren. Unter den Personen, die ihre Freiheitsrechte bedroht sahen und auf die
StraBe gingen, mischten sich vermehrt radikale Elemente aus dem rechten und linken
politischen Lager. Die Querdenker-Szene, Anhanger von Verschwdrungserzahlungen und
staatsfeindliche Verbindungen hatten sich ebenfalls in die CMG-Szene eingegliedert,

um diese Proteste fiir ihre Sache zu nutzen.

Die wirtschaftlichen und sozialen Folgen der Pandemie trugen dazu bei, dass
sich Teile der Impfgegnerinnen und Impfgegner, die sich aus allen Schichten
der Bevdlkerung zusammensetzten, zunehmend radikalisierten. Das dabei zu
Tage tretende Aggressionspotenzial zeigte, dass die Agitationen aus dem Kreis
weltanschaulich motivierter CMG-Aktivistinnen und -Aktivisten eine Reihe realistischer
Gefahrdungsszenarien auch fiir kritische Infrastrukturen darstellten, die weit tber ein

vertretbares Protestverhalten hinausgingen.

4.5.1 Vorfélle im Zusammenhang mit Corona-MaBnahmen-Gegnern

Der Unmut drickte sich im Berichtsjahr auch abseits von angemeldeten oder
unangemeldeten Protestveranstaltungen wie Demonstrationsziigen, Standkundgebungen
oder Autokorsos aus. So musste festgestellt werden, dass mit Zunahme der Verfiigbarkeit
des Impfstoffes auch die Zunahme der Corona-MaBnahmen-Gegner einherging. Die
Deliktsformen reichten von gefélschten Impfzertifikaten bis zum Handel mit infiziertem
Speichel. Das im Herbst 2021 geplante Impfgesetz verhartete die Ablehnungsfront noch

zusatzlich.

So kam es zum Beispiel im Bereich des Gesundheitssektors zu einem starken
Anstieg von verbalen Anfeindungen des medizinischen Personals in Krankenh&usern,
ImpfstraBen oder auch im Bereich der niedergelassenen Medizin. Im April versendete ein
unbekannter Tater Ansichtskarten an verschiedene, an der Impfkampagne teilnehmende
Arztinnen und Arzte. Auf diesen Karten propagierte er den Vergleich von Senfgas mit
mRNA-Impfstoffen. Durch die Aufmachung sowie der hergestellten Verbindung mit einem
chemischen Kampfstoff, némlich einem Hautgift, fihlten sich die Empféngerinnen und

Empfanger zum Teil bedroht.

Der CMG-Aktionismus bei Test- und Impfzentren reichte von Bel&stigungen der
Belegschaft und Impfwilligen, Sachbeschadigungen, z. B. Verkleben von Schléssern,
bis hin zur Brandstiftung, wobei es zu einem Sachschaden bei einer Teststation kam.
Zudem kam es zu Sachbeschadigungen bei Arztpraxen, wie Hakenkreuzeinritzungen an

einer Praxistiir und Drohungen gegen Arztinnen und Arzte, die Impfungen durchfihrten.
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Auch im Bereich der Sozialdienste, der Rettungsdienste oder auch bei Apotheken war
diese Anfeindung spiirbar. Das wachsende Aggressionspotential der CMG-Szene reichte
von Belastigungen der medizinischen Belegschaft wie auch Impfbefirworterinnen und
-befiirwortern bis zu Sachbesch&digungen, Brandstiftung und Drohungen. Speziell in
den sozialen Medien wurden Aufrufe und verbale Drohungen bis hin zu Morddrohungen
gegen Politikerinnen und Politiker, Arztinnen und Arzte, Bediensteten im Bereich der
6ffentlichen Sicherheit oder auch Personen, die éffentlich fir eine Impfung eintraten oder
diese wissenschaftlich unterlegten, feststellbar. Die sozialen Medien wiederum waren die
geeignete Plattform fur die Kontaktaufnahme der CMG-Szene mit Gleichgesinnten. Eine

Steigerung der Eintragungen wie auch der verbalen Drohkulisse spiegelte dies wider.

In einem Fall kam es auch bei Mitarbeiterinnen und Mitarbeitern einer ImpfstraBe zu
kriminellen Handlungen. Diese stempelten mehrere ,Blanko-Impfp&sse ab, versahen
diese mit einem Chargen-Aufkleber des Impfstoffes und verkauften diese, ohne dass die
Impfung durchgefihrt wurde. Auch das Computersystem wurde manipuliert, um nicht

verabreichte Impfungen eintragen zu kénnen.

In Bezug auf die Medien war ebenfalls eine starke Ablehnung gegen die
Informationsdistribution seitens der Presse durch CMG-Agitationen feststellbar,
insbesondere in sozialen Netzwerken. Die Anfeindungen reichten von physischen und
verbalen Aggressionshandlungen gegen Journalistinnen und Journalisten wahrend
der Berichterstattung bei Demonstrationen und Kundgebungen bis hin zu Aufrufen zu
Gewalt gegen Redakteurinnen und Redakteuren sowie Redaktionsraumlichkeiten von
Medienunternehmen. Diese Drohungen richteten sich teils auch gezielt gegen Personen,
deren Namen veréffentlicht wurden. In den sozialen Medien wurde zu Demonstrationen
und Abo-Kiindigungen aufgerufen. Die Aggressionshandlungen gegeniiber der Presse
unterstrich auch eine Bombendrohung gegeniiber dem ORF in Oberdsterreich sowie
unterschiedlicher Aktionismus gegeniiber diversen ORF-Standorten zu Jahresbeginn.
Die Unzufriedenheit innerhalb der CMG-Szene mit der Berichterstattung wurde durch
diverse Kundgebungen vor unterschiedlichen ORF-Landesstudios, tiber das Einschlagen
von Fensterscheiben im ORF-Zentrum, Aufrufen zu Cyberangriffen und Aktionismen bei
diversen ORF-Standorten bis hin zu einem Drohbrief sowie Terrordrohungen gegen den

ORF zu Jahresende weitergefiihrt.

Im Transportsektor ergaben sich im Jahr 2021 ebenso wie im Vorjahr Herausforderungen
mit der Maskenpflicht im 6ffentlichen Verkehr. Mit der Dauer der Maskentragepflicht wuchs
auch die Ablehnung, die sich gegen das Personal der 6ffentlichen Verkehrseinrichtungen
richtete. Die Palette der Vorfélle reichte von verbalen Attacken bis zu kérperlichen
Angriffen. Auch Passagiere, die auf die Trageverpflichtung aufmerksam machten, gehdrten

zu den Opfern.
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In Bezug auf den Lebensmittelsektor wurde seitens der CMG-Szene in einem offenen
Social-Media-Kanal gegen ein Unternehmen zum Boykott aufgerufen. Ursache dafir
dirfte die mediale Verlautbarung der Méglichkeit von COVID-19-Schutzimpfungen in

bestimmten Filialen dieses Unternehmens gewesen sein.

Aber nicht nur einige Unternehmen der Zivilgesellschaft mussten die steigenden
Agitationen feststellen, auch der Staat, vertreten durch die Sicherheitsbehérden und
die Hilfs- und Einsatzkrafte, konnte den Anstieg der Ablehnung mit dem steigenden
Widerstand bei gleichzeitiger Zunahme der Gewaltbereitschaft wahrnehmen. Das
Spektrum reichte von UnmutsduBerungen Ulber zivilen Ungehorsam bis hin zum
Widerstand gegen die Staatsgewalt. Dariiber hinaus kam es bei einigen teils
unangemeldeten beziehungsweise untersagten Demonstrationen und Kundgebungen

wiederholt auch zu verletzten Exekutivbeamtinnen und Exekutivbeamten.

4.5.2 SchutzmaBnahmen fiir kritische Infrastruktureinrichtungen
Im Zusammenhang mit dem Schutz kritischer Infrastrukturen wurden durch die

Verfassungsschutzbehdrden vorbeugende sowie lage- und situationsangepasste

SchutzmaBnahmen gesetzt, um das Funktionieren selbiger zu gewéhrleisten.
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Im Bereich des Schutzes kritischer Infrastruktur (SKI) setzten die

Verfassungsschutzbehdrden folgende SchutzmaBnahmen:

» Sensibilisierungsschreiben an alle Krankenhausbetreiber und Krankenh&user
in Bezug auf die Gefahr durch spontane CMG-Aktionismen in oder im Umfeld
von Krankenanstalten.

» Telefonische Beratungsgespréache mit Sicherheitsverantwortlichen der
Sektoren Gesundheit, Sozial- und Verteilungssysteme, IKT beziehungsweise
Medien, Hilfs- und Einsatzkréfte, Transport und Verkehr in Bezug auf
Sensibilisierung der Mitarbeitenden und auf die aktuelle CMG-Gefahrdungs-
und Demonstrationslage.

+ Sensibilisierungsschreiben an den Sektor Sozial- und Verteilungssysteme
aufgrund hinweisbezogener abstrakter Méglichkeit von spontanen Aktionismen
durch CMG-Aktivisten.

» MaBnahmenempfehlungen fir den Gesundheitsbereich (Arztpraxen,
ImpfstraBen, Ambulanzen, Krankenhuser etc.)

* Anordnung der verstarkten Bestreifung geféhrdeter Unternehmen der
Sektoren Gesundheit und IKT.

» Sensibilisierungsgesprache mit Vertretern ésterreichischer Medien

4.5.3 Ausblick

Im Kontext der &ffentlichen MaBnahmen-Diskussion sind weiterhin Proteste der
CMG-Szene zu erwarten. Deshalb stellen strafbare Handlungen oder physische Ubergriffe
weiterhin denkbare Gefédhrdungsszenarien dar. Dies gilt insbesondere fir den Fall, dass
kinftig wieder Verscharfungen von Corona-MaBnahmen notwendig werden sollten. Eine

von Teilen der
CMG-Aktivistinnen und -Aktivisten ausgehende potentielle Gefdhrdung von obersten

Organen und Einrichtungen der kritischen Infrastrukturen sowie von systemrelevanten

Unternehmen, die in die ,,Impfprozesse” eingebunden sind, ist als realistisch zu bewerten.
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5.1 Die Gegner der Corona-MafBBnahmen und ihre
Protestbewegung

Im Zuge der Corona-Pandemie wurden seitens der Bundesregierung zum Schutz der
Bevélkerung umfangreiche MaBnahmen beschlossen, um der Ausbreitung und den
gesundheitsschadlichen Auswirkungen des Coronavirus entgegenzuwirken. Wie bereits
im Jahr 2020 fiihrten diese staatlichen Eingriffe auch 2021 zu einem Protestaufkommen,
das sich im Laufe des Jahres auf unterschiedliche Art und Weise manifestierte. Unter
dem Deckmantel der Kritik an den Corona-MaBnahmen vermischten sich unterschiedliche

Agenden und Motive, die von heterogenen Gruppen getragen und artikuliert wurden.

Dies fiihrte dazu, dass gemaBigte Vertreter der Corona-Proteste in den einschlagigen
Social-Media-Kané&len wiederholt mit jenen des radikalen Fligels aneinandergerieten.
Dessen ungeachtet fanden aber weiterhin gemeinsame Protestziige statt, mit dem
Ziel, méglichst geschlossen aufzutreten, um eine gréBere Wahrnehmung in der

Mehrheitsbevélkerung zu generieren.

5.1.1 Riickhalt der Corona-Demonstrationen in der dsterreichischen
Bevélkerung
Die im Frihjahr und Herbst 2021 hiufig stattgefundenen Corona-Demonstrationen

stieBen in der ésterreichischen Bevélkerung mehrheitlich auf keine Zustimmung. So
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unterstitzten 17 Prozent der 8sterreichischen Bevélkerung die Proteste, 15 Prozent der
Befragten gaben an, selbst an solchen teilnehmen zu wollen. 12 Prozent &uBerten ihre

Bereitschaft, auch an einer nicht angemeldeten Kundgebung teilzunehmen.

In der Gruppe der Corona-MaBnahmen-Gegner ist eine starke wissenschaftskritische
bis wissenschaftsfeindliche Einstellung feststellbar. Beinahe 80 Prozent halten das
Coronavirus fir nicht geféhrlicher als eine schwere Grippe und fir tber 90 Prozent
sind in den wissenschaftlichen Beirdten der Regierung die ,falschen Expertinnen und
Experten” vertreten. Im Zentrum der Kritik der befragten Corona-MaBnahmen-Gegner
steht das ,unnétige politische Schiiren von Angsten mit Hilfe von nicht notwendigen
und verfassungswidrigen MaBBnahmen“. 70 Prozent fordern eine Gleichstellung von
»Schulmedizin® und ,Alternativmedizin“. Beinahe genauso viele Befragte sind der Meinung,
dass die natiirlichen Selbstheilungskréafte ausreichen, um das Virus zu bekdmpfen. Aus
Enttduschung Uber die Herangehensweise der Regierung und dem Unversténdnis Gber
den wissenschaftlichen Konsens ist eine zunehmende Abwendung vom etablierten
System evident, die eine Einfallspforte und einen Ankniipfungspunkt fir systemfeindliche

extremistische Bewegungen eréffnet.

5.1.2 Die Corona-Protestbewegung im internationalen Vergleich

Auch auBerhalb Osterreichs war 2021 ein Jahr, das vom Kampf gegen das Coronavirus
und seinen Folgen bestimmt war. In zahlreichen européaischen Landern gingen Menschen
auf die StraBe, um gegen MaBnahmen zu protestieren, die zur Eindédmmung der
Pandemie verordnet wurden. Die Motivlage der Corona-MaBnahmen-Gegner war mit
jener in Osterreich vergleichbar. Auch in anderen Staaten konnte eine Beeinflussung
der Protestbewegungen durch rechtsradikale und systemkritische Krafte beobachtet
werden. Ein Katalysator fiir den Unmut bei den Gegnerinnen und Gegnern jeglicher
MaBnahmen war 2021 der ,,Griine Pass*, der in der zweiten Jahreshéalfte in den meisten
europdischen Landern eingefiihrt wurde. Die Intensit&t und die Methoden der Proteste
selbst unterschieden sich im internationalen Vergleich, wie die folgenden Beispiele

veranschaulichen.

Im Juli 2021 kam es zu mehrwdchigen GroBBdemonstrationen in Frankreich, bei denen
mehrere 100.000 Menschen gegen die MaBnahmen und Zugangsbeschrénkungen auf
die StraBe gingen. Die Proteste wurden teilweise auch von Vertreterinnen und Vertretern
der Gelbwesten-Bewegung organisiert, was zu einer erhdhten Mobilisierung fiihrte. Im
Zuge der Demonstrationen kam es wiederholt zu gewalttatigen ZusammenstéBen mit der
Polizei. Im franzésischen Uberseegebiet Guadeloupe kam es zu tagelangen Krawallen.
Frankreich war sogar gezwungen, Eliteeinheiten der Polizei und Anti-Terroreinheiten

nach Guadeloupe zu entsenden.

In Deutschland fanden Uber das Jahr hinweg in zahlreichen Stédten Corona-Proteste

statt. Kundgebungen im klassischen Sinn waren im Zuge der Hygienebestimmungen
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der Regierung untersagt worden. In Folge wurden neue Protestformen entwickelt, die
sich ,Spaziergdnge* nannten und als nicht angemeldete Protestziige durch deutsche
Stadte fuhrten. Teilweise machten diese gezielt Halt vor Hdusern und Wohnungen von
Politikerinnen und Politikern. Damit wurde eine neue Stufe der Bedrohung erreicht, die
gezielt gegen Vertreterinnen und Vertreter des Staates gerichtet war. Die Zentren der
radikalen deutschen Corona-Protestbewegung waren im Jahr 2021 die Bundesléander

Thiringen und Sachsen.

In den Niederlanden kam es in der zweiten Halfte des Jahres 2021 im Zuge von Corona-
Protesten zu gewaltsamen Ausschreitungen. Vor allem junge Ménner veribten dabei
zahlreiche Sachbeschadigungen, Brandstiftungen und Angriffe auf einschreitende
Sicherheitsorgane. Der Grund fir diese Ausschreitungen war ein angekiindigter Teil-
Lockdown im November 2021. Auch in Belgien konnten in diesem Zeitraum &hnliche

Gewalteskalationen beobachtet werden.

5.1.3 Ausblick auf die weitere Entwicklung der Corona-Proteste

Eine Prognose hinsichtlich der Entwicklung der Pandemie und des damit verbundenen
Protestgeschehens ist auf Grund der Vielzahl an Faktoren schwierig. Proteste waren
meist eine Reaktion auf eine Aktion des Staates zur Bek&mpfung der Pandemie. Mit
dem Abklingen der Infektionszahlen wurden auch die MaBnahmen zuriickgenommen und
damit fehlte es zunehmend an Mobilisierungsgrundlagen fir die Veranstalterinnen und
Veranstalter von Corona-Protesten. Der ,Erfolg” der systemfeindlichen Gruppierungen,
die Corona-Demonstrationen fiir ihre Zwecke instrumentalisierten, ist, dass Misstrauen
gegen etablierte Pfeiler der Gesellschaft und des Staates gesdt wurde, das in Teilen
der Bevdlkerung méglicherweise zu einer ldnger andauernden Entfremdung von
demokratischen Institutionen fithren kénnte. Das Ziel muss es sein, diese Menschen
wieder zuriickzuholen und ihnen die Méglichkeit zu bieten, den Staat als vertrauensvollen

Akteur wahrzunehmen und nicht als ,Feind“, den es zu bek&dmpfen gilt.

5.2 Antisemitismus in Zeiten der Pandemie

S&tze und Wérter wie ,Der Holocaust hat nie stattgefunden®, ,9/11 wurde von der
US-amerikanischen Regierung inszeniert”, ,globale Eliten* sowie die ,Hochfinanz*
kontrollieren die Welt. Verschwdrungserzéhlungen wie diese sind stets présent und
kommen vorwiegend dann zum Einsatz, wenn komplexe gesellschaftspolitische und
wirtschaftliche Umbriiche sowie gravierende Verdnderungen fir die Gesellschaft
eintreten, beispielsweise kriegerische Konflikte, Naturkatastrophen, 8konomische Krisen
oder Pandemien. Sogenannte Verschwérungsanhénger versuchen das Geschehene
alternativ einzuordnen und liefern in der Regel leicht ,verstandliche” Erkldrungsansétze.
Dabei werden multikausale Sachverhalte ausgeblendet und Zufélle ausgeschlossen.

Zufélle werden als Teil eines ,weltumspannenden Plans" interpretiert, unter dem Motto:
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»Nichts passiere ohne Grund®. Dass die Bildung von Verschwérungsmythen und gezielter
Desinformation oftmals nahezu in Echtzeit mit Eintritt bedeutender Ereignisse erfolgen,
ist darauf zuriickzufiihren, dass Fakten oder wissenschaftliche Erkenntnisse bewusst

ausgeblendet oder antizipativ infrage gestellt werden.

Inrechtsextremen Szenen, Bewegungen und Gruppierungen sind Verschwérungserzéhlungen
Teil der ideologischen Kommunikationsstrategie. Festzuhalten ist, dass diese ,Theorien*
nicht ausschlieBlich nur von Vertreterinnen und Vertretern oder Aktivistinnen und
Aktivisten des rechtsextremen Spektrums verwendet werden. Durch die Nutzung
sozialer Medien finden diese zunehmend auch in nicht extremistischen Internet-
Diskussionsforen und Online-Plattformen Einzug. Verschworungserzéhlungen werden
zu einem einfach versténdlichen ,Erkldrungsmodell” nach dem ,Freund-Feind-Schema®,
das ,Ungereimtheiten” in ein geschlossenes Weltbild einordnet, Feindbilder bedient und

scheinbar attraktiver als die Realitat erscheint.

5.2.1 Die Pandemie als Aktivierung antisemitistischer Erklérungs-
modelle

Seit dem Ende des Zweiten Weltkriegs erlebten Osterreich und groBe Teile der Welt
keine derartig gravierenden Entwicklungen und Ereignisse wie in Zusammenhang
mit der gegenwartigen Corona-Pandemie. Millionen von Erkrankten und Toten
weltweit, Gesundheitssysteme unter gréBten Belastungen, enorme wirtschaftliche
Herausforderungen und massive Eingriffe in das Leben der Menschen stellen
Politik, staatliche Institutionen und medizinische Einrichtungen vor beispiellose
Herausforderungen. Die scheinbar ,unsichtbare* Bedrohung stellt mit den einhergehenden
hochkomplexen Problemstellungen die perfekte Ausgangslage fiir die Entstehung und

Verbreitung von Verschwérungsmythen dar.

Wie auch schon bei Epidemien beziehungsweise Pandemien in der Vergangenheit,
zirkulierten bereits unmittelbar nach Bekanntwerden des Coronavirus antisemitische
Verschwérungserzéhlungen. Von Beginn an wurde die Corona-Krise auch im
Ideologiebereich des Rechtsextremismus national und international verstarkt

instrumentalisiert.

In vielen konspirativen Modellen werden Szenarien entworfen, wonach méchtige
~Strippenzieher oder die ,zionistische Lobby“ die internationale Politik lenke und
dabei auch biologische Waffen zur vermeintlichen Zielerreichung einsetze. Darlber
hinaus werden Behauptungen aufgestellt, dass es das Ziel einer vermeintlich jidischen
Weltverschwérung sei, die Weltbevélkerung zu ,versklaven®, bis hin zur gezielten
»Dezimierung®. Ein bekanntes antisemitisches Narrativ, das in der Moderne stets einen
zentralen Platz innehatte und nun reaktiviert wird, ist die Vorstellung einer ,jiidischen

Elite*, die sich auch diese Krise zunutze mache. Die Frage nach den ,Gewinnern“ und
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den ,Verantwortlichen* wird von Extremistinnen oder Extremisten rasch beantwortet

und propagiert.

Paradoxerweise sehen sich Teile der Corona-MaBnahmen-Gegner und/oder Corona-
Leugner als ,die neuen Juden®. Der Vergleich mit Holocaust-Opfern stellt eine grobe
Verharmlosung des NS-Terrors dar. Die éffentliche Agitation wird fir den eigenen
~Opferstatus” (,Tater-Opfer-Umkehr“) genutzt und gleichzeitig die nationalsozialistische
Vernichtungspolitik trivialisiert. Bei (Protest-)Kundgebungen werden z. B. gelbe
»Judensterne” mit der Aufschrift ,Ungeimpft* getragen oder Slogans wie ,Impfen macht
frei“, angelehnt an den Schriftzug, ,Arbeit macht frei“ am Tor des NS-Konzentrations- und

Vernichtungslagers Auschwitz-Birkenau, werden auf Pappschildern skandiert.

Insbesondere im Kontext des Corona-Diskurses sind die Inhalte in den sozialen Medien
im Internet sowie in einschlagigen Publikationen vorwiegend durch Generalisierungen,
das heiBt die triviale Einteilung in ,Gut und Bése, gepragt. Grauzonen werden sukzessive
ausgespart. Offizielle Stellungnahmen seitens etablierter Medien, der Wissenschaft
und/oder staatlicher Institutionen werden als ,unwahr* deklariert und der vermeintlich
»Schuldige” ist bereits ausgemacht. ,Endlich die Wahrheit zu sagen®, gehért zu bewusst
provozierten Kampagnen, wie sie hdufig von Rechtsextremistinnen und Rechtsextremisten
gefiihrt werden. , Alte Feindbilder* werden bewusst an die aktuelle Situation angepasst
und antisemitistische Stereotype tradiert. Beispielhaft kann hier die Damonisierung
exponierter Personlichkeiten wie George Soros (in rechtsextremen Kreisen wie auch in
Verschwérungserzéhlungen steht der Holocaustiiberlebende, Investor und Philanthrop
sinnbildlich fur den ,allméchtigen Juden®, sein Name als ,Code" fiir ,Macht*, ,Geld“ und
»Einfluss” von auBen) sowie die anhaltende Kritik an der ésterreichischen Bundesregierung
und an ,globalen Eliten* angefiihrt werden. Letztgenannte seien némlich die ,wahren
und eigentlichen Feinde”, welche die ,Nationalstaaten und Vélker zerstéren wollen®.
Dariiber hinaus wird mit Stichwértern wie ,Corona-Diktatur” oder ,Impfzwang* gezielt auf
gesellschaftlichen Vorurteilen aufgebaut. Vor diesem Hintergrund werden rechtsextreme
Positionen kommunikativ anschlussfdhig gemacht und fir Protestmobilisierungen

instrumentalisiert.

5.2.2 Die vielen Krisen und die einfachen Antworten

Von Teilen des rechtsextremen Spektrums wird die Corona-Pandemie als ,Beweis"
fur die ,Theorie”, einer vermeintlich ,judischen Weltverschwérung®, die nach der
«Weltherrschaft“ strebe, angesehen. Aber nicht nur das Coronavirus wird als Narrativ
fur konspirative Verschwdrungsmythen missbraucht. Neben der Flichtlingsthematik
in Osterreich und in Europa, werden unter anderem auch kriegerische Konflikte
in konspirative Welterkldrungsmodelle mit dem Ziel eingebettet, dass all diese
Entwicklungen nur einem Zweck dienen: Der Einfiihrung einer ,Neuen Weltordnung®.
Eine ,kleine" aber ,einflussreiche* Gruppe — haufig in George Soros als ,Stindenbock*

personifiziert — wird fir ein globales Problem verantwortlich gezeichnet und abermals
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zum vermeintlichen ,Krisenprofiteur”. Die Formulierungen der einzelnen ,Theorien”
sind grundsé&tzlich 8hnlich. Situationsbedingt werden sie allerdings mit ,passenden”
Stichwértern versehen. Beispielsweise wurde im Zuge der Flichtlingsbewegungen
aus dem arabischen Raum nach Europa in den Jahren 2015 und 2016 von Teilen des
rechtsextremen Spektrums der Verschwdrungsmythos propagiert, dass es sich hierbei
um eine vermeintliche ,Unterwanderung” durch den Islam in Europa handle - ,gesteuert”
werde diese von ,Juden”. Solch bizarre Behauptungen finden nicht nur im extremistischen
Spektrum Zuspruch und Verbreitung, sondern aktivieren rechtsextremes Gedankengut,
Antisemitismus sowie Fremden- und Islamfeindlichkeit auch bei noch kaum bis schwach
ideologisierten und weltanschaulich unbedarften Personenkreisen. Stereotype werden
somit tradiert und Uber Jahrzehnte hinweg als passende Argumentationslinien fir

alternative ,Erkldrungsmodelle” herangezogen.

5.2.3 Antisemitismus als permanente Herausforderung

Das Phdnomen Antisemitismus hat sich im Laufe der Geschichte stets entwickelt und es
kamen neue Akteurinnen und Akteure sowie Ausdrucksformen zum Vorschein. Allesamt
belegen sie, dass es den einen Antisemitismus nicht gibt, sondern, dass Antisemitismus
als ideologisches Konstrukt in einer Komplexitat vorhanden ist, die sich liber ideologische

Grenzen hinwegsetzt und die es zu erkennen und zu bek&mpfen gilt.

Die in ,alternativen Medien“ sowie im Internet und den sozialen Medien offen propagierte
antisemitische Hetze, tatliche Angriffe, einschldgige Schmieraktionen beziehungsweise
Sachbeschadigungen, (Protest-)Kundgebungen, die durch antisemitisch eingestellte
Personen initiiert und organisiert werden, das fremdenfeindliche Meinungsklima oder
auch die Zunahme antisemitischer Vorfélle, stellen fir judische Personen und ihre
Einrichtungen einen gesteigerten Risikofaktor dar. Ferner erfahren antisemitische
Verschwdérungserzéhlungen nicht nur Zuspruch und Verbreitung, sondern gewinnen
an Popularitat und Unterstitzung bei einem breiten ideologischen Spektrum. Speziell
in Zeiten von Krisen und allgemeiner Verunsicherung hat die Frage der Sicherheit
an Relevanz und Aktualitdt gewonnen. Das Mobilisierungspotential antisemitischer
Agitationen in Osterreich ist gegeben. Im Zentrum der Agitation stehen jede Art
von Holocaust-Leugnung und -Relativierung (sekund&rer Antisemitismus) sowie der
antiisraelische/antizionistische Antisemitismus. Der antiisraelische/antizionistische
Antisemitismus negiert das Existenzrecht Israels und diffamiert den judischen Staat,
indem er Israel einen ,Vernichtungskrieg” (gegen die Palastinenser) und eine Politik der
»Ausrottung” vorwirft. Zudem kann nicht ausgeschlossen werden, dass internationale
Trends und Tathandlungen, wie Anschlége auf Synagogen in den USA und Deutschland,
Aus- und Rickwirkungen auf die &sterreichische Extremistenszene haben. Diese
Entwicklungen stellen die Sicherheitsbehérden vor neue Herausforderungen, denen mit

aller Aufmerksamkeit, Beobachtung und Schérfe entgegen zu treten ist.
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5.3 Hybride Bedrohungen - Eine Herausforderung fiir
den Verfassungsschutz

5.3.1 Lagedarstellung und Prognose

Hybride Bedrohungen durch staatliche und nicht staatliche Akteurinnen und Akteure
stellen eine ernstzunehmende Bedrohung fiir Osterreich und die EU dar. Verschiedene
Akteurinnen und Akteure versuchen durch illegitime Methoden ihren Einfluss in fremden
Staaten zu verstarken. Das Vertrauen der Offentlichkeit in staatliche Institutionen
soll untergraben und Staaten sollen destabilisiert werden. Das passiert sowohl durch
konventionelle als auch durch unkonventionelle Mittel. Osterreich war bislang vor allem
von Desinformationskampagnen, wirtschaftlicher Einflussnahme und dem Versuch der

Einflussnahme auf bestimmte Diasporagemeinschaften betroffen.

Der Begriff ,Hybrid Threats* beziehungsweise Hybride Bedrohungen wurde
durch den amerikanischen Politikwissenschaftler Frank G. Hoffman geprégt®
Dieser beschreibt den Terminus der hybriden Bedrohung als vielgestaltige
Vorgehensweise staatlicher und nicht staatlicher Akteurinnen und Akteure im
Rahmen einer ,ganzheitlichen Kriegsfilhrung®. Diese neue Art der Bedrohung
kann am besten mit dem aus dem internationalen Diskurs bekannten Ausdruck

+to win the war before the war* beschrieben werden.
Dazu zahlen:

» Cyberangriffe

» Desinformationskampagnen

* Verbreitung von Propaganda in Medien

* Ausibung wirtschaftlichen Drucks

+ Terrorismusfinanzierung

» Instrumentalisierung von Migrantinnen und Migranten

* MaBgeschneiderter Gewalteinsatz als duBerstes Mittel (z. B. verdeckte

militérische Operationen)

Hybride Akteurinnen und Akteure sind oftmals im Cyberraum zu verorten, da sie durch
die weltweit fortschreitende Digitalisierung neue potenzielle Schwachpunkte von Staat,
Gesellschaft und Wirtschaft optimal anvisieren kdnnen. Im Cyberraum kénnen sie mittels
Desinformationskampagnen die 6ffentliche Meinung beeinflussen, indem sie gezielt
Diskussionen in sozialen Netzwerken, bis hin zur Manipulation von Informationen auf

diversen Nachrichtenportalen, steuern. Die handelnden Akteurinnen und Akteure agieren

2 Hoffman, Frank G. Conflict in the 21st Century: The Rise of Hybrid Wars. Arlington,
VA: Potomac Institute for Policy Studies, 2007.
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in der Regel verdeckt oder bestreiten jegliche Beteiligung. Sowohl Angreifer als auch
deren Ziele bleiben unbekannt. Internationale Regelungen werden iibergangen, allerdings
ohne die Schwelle zum offenen Krieg zu tiberschreiten. Dieser Graubereich erméglicht es
hybriden Akteurinnen und Akteuren, systemische Schwachpunkte gezielt anzugreifen.
Einige Staaten benutzen Desinformationskampagnen gezielt als auBenpolitisches
Druckmittel. Sie zielen darauf ab, bereits existierende gesellschaftliche Spaltungslinien zu
verstérken und zu beeinflussen. Letztlich kdnnen auf diese Weise politische Apathie und
Verdrossenheit erzeugt und Wahlergebnisse derart beeinflusst werden, dass politische
Entscheidungstrégerinnen und Entscheidungstréger destabilisiert und delegitimiert
werden. Der gesellschaftliche Zusammenhalt soll zerstért und falsche Entschliisse und
Reaktionen forciert werden. In der Regel werden Informationen aus dem Kontext gerissen,
verkiirzt dargestellt oder mit Fakten vermischt, wodurch sich das Erkennen von solchen

Falschinformationen als &uBerst schwierig gestalten kann.

Offene und pluralistische Staaten wie Osterreich sind im Gegensatz zu autokratischen
Staaten anfélliger fir hybride Bedrohungen, da sie die Gesellschaft nicht in derselben
Art und Weise kontrollieren. Politische Entscheidungen kénnen dazu fiihren, dass sich
Teile der Bevélkerung als Verlierer sehen. In Demokratien wie Osterreich kann dies von
staatlichen und nicht staatlichen Akteurinnen und Akteuren als Ankerpunkt fir hybride
Strategien genutzt werden, um solche Stimmungen aufzugreifen und weiter zu befeuern.
Deshalb ist es entscheidend, das dynamische und facettenreiche Wesen von hybriden
Strategien bestméglich zu verstehen, um die verschleierten Erscheinungsformen bereits

frihzeitig erkennen zu kénnen.

5.3.2 Erkennen von Desinformationskampagnen

Immer mehr Menschen informieren sich primar oder ausschlieBlich im Internet — vorrangig
in sozialen Medien. Im Cyberraum gestaltet es sich jedoch oftmals duBerst schwierig
desinformierende Inhalte zu identifizieren, zumal hybride Akteurinnen und Akteure
mitunter ein hohes MaB an Professionalitdt an den Tag legen und ihre Instrumente
fortwéhrend analysieren und anpassen. Die COVID-19-Pandemie dient hierbei als
Paradebeispiel, wie Menschen verunsichert und Staaten durch Desinformationskampagnen

unter Druck gesetzt werden kénnen.

Das friihzeitige Erkennen von Desinformation stellt daher eine zentrale Herausforderung
fur Osterreich dar. Durch einen praventiven Ansatz und das kritische Hinterfragen
von Informationen kann das Bewusstsein der Bevdlkerung fir das Vorhandensein von
Desinformationskampagnen erhéht und gescharft werden. Im Bundeskriminalamt wurde
zudem eine Ansprechstelle eingerichtet, um rasch auf Desinformationskampagnen

reagieren zu kdnnen.
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Zentrale Fragen im Umgang mit Informationen:

*  Woher kommt die Information?

*  Wo ist sie veréffentlicht?

*  Welche Form hat die Information?

*  Wer ist der Verfasser der Information?

*  Wie wird der Inhalt prasentiert?

Das Erkennen dieser komplexen, oft indirekten und im Verborgenen ablaufenden Aktionen
stellt fir die betroffenen Staaten eine groBBe Herausforderung dar. Eine mégliche Antwort
auf hybride Bedrohungen ist die Stérkung der gesamtstaatlichen und internationalen
Resilienz. Dabei werden die eigenen Schwéchen holistisch analysiert beziehungsweise
beurteilt und durch verschiedene Strategien die Widerstandsfahigkeit der Bevélkerung
erhoht. Osterreich arbeitet eng mit internationalen Partnern wie dem ,Zentrum gegen
hybride Bedrohungen® in Helsinki zusammen, um hybriden Bedrohungen méglichst

umfassend und wirksam begegnen zu kénnen.

5.4 Préavention durch Information und Kooperation

Extremistische Ideologien jeglicher Form gelten nach wie vor als eine groBe Bedrohung
fur die Sicherheit in Osterreich. Praventionsarbeit kann hier ein effektives Instrument zur
Verhinderung und Vorbeugung von Extremismus sein, sofern eine gezielte und frithzeitige

MaBnahmensetzung erfolgt.

Eine zentrale Aufgabe der Verfassungsschutzbehdrden liegt demnach im Bereich der

Pravention.

In der Praventionsarbeit der Sicherheitsbehérde ist im Umgang mit Extremismus
und Radikalisierung die Anwendung eines kooperativen gesamtstaatlichen und

gesamtgesellschaftlichen Sicherheitsansatzes wesentlich.
Pravention in der DSN hat die Aufgaben, Wissen zu generieren, Wissen zu teilen

und Wissen zu vermitteln, weshalb die Préventionsarbeit in allen Bereichen der

Behdrdenstruktur verankert wurde.
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Nachrichten-
dienst

Clearingstelle Staatsschutz

$_/

Der Fokus liegt dabei auf SensibilisierungsmaBnahmen, dem konsequenten Auf- und
Ausbau von préventiven Strukturen zur Vernetzung, der Steuerung und Férderung
einer koordinierten Zusammenarbeit, PraventionsmaBnahmen zur Férderung
der Deradikalisierung sowie einer standardisierten &sterreichweit koordinierten

staatspolizeilichen Praventionsarbeit.

5.4.1 Pravention im Bereich Nachrichtendienst

Die Pravention im Bereich Nachrichtendienst erarbeitet im Kontext der praventiven Aufgabe
der Gefahrenerforschung unter Anwendung multiprofessioneller Unterstiitzungssysteme,
insbesondere durch Wissenschaft und Forschung, strategische Konzepte und

Handlungsempfehlungen zur Prévention, Deradikalisierung und zum Wirtschaftsschutz.

Ziel ist es, die von extremistischen Ideologien ausgehenden Risiken zu verringern und
damit einhergehend eine Steigerung des subjektiven Sicherheitsgefiihls innerhalb der

dsterreichischen Gesellschaft zu erreichen.
Die grundsé&tzlichen Aufgaben der Prévention im Bereich Nachrichtendienst sind einerseits

+ der systematische Aus- und Aufbau von gesamtgesellschaftlichen
Vernetzungsstrukturen und

+ die vernetzte Zusammenarbeit mit Wissenschaft, Forschung und Entwicklung
sowie andererseits

+ die Identifikation von notwendigen Préventionshandlungsfeldern,

« strategische Uberlegungen zum Setzen von geeigneten und verhaltnismaBigen
MaBnahmen,

 das frihzeitige Erkennen von Radikalisierungsentwicklungen im Bundesgebiet und

+ Transparenz und Biirgerndhe durch das mobile Préventionsteam.

Verfassungsschutzbericht 2021

93



94

In der strategischen Praventionsarbeit bedient sich die DSN entsprechender
Koordinierungsstrukturen und Gremien, um bestmdglich zu gewéhrleisten, dass
der erforderliche gesamtstaatliche, gesamtgesellschaftliche und kooperative
Sicherheitsansatz erfiillt wird. Nur so kann es gelingen, ganzheitliche MaBnahmen mit

moglichst hoher Wirkung zu setzen.

Mit dem BNED wurde bereits im Jahr 2017 erfolgreich eine gesamtstaatliche und
gesamtgesellschaftliche Koordinierungsstruktur etabliert, die in Zukunft noch weiter
ausgebaut werden soll. Dabei werden strategische Handlungsempfehlungen sowie
Praventionsmaterialien durch Expertinnen und Experten erarbeitet. Dariiber hinaus ist

eine wissenschaftliche Begleitung méglich, die anlassbezogen genutzt wird.

Fir den weiteren Ausbau der strategischen Praventionsarbeit der DSN ist es
unerlasslich, einen erweiterten Wissenstransfer mit Wissenschaft und Forschung, mit
der Zivilgesellschaft sowie mit Expertinnen und Experten zu etablieren. Ziel ist es, in
der sicherheitsbehérdlichen MaBnahmensetzung im Pr&ventionsbereich eine laufend
begleitende Analyse aus mdglichst umfassender Perspektive zu implementieren und damit
eine Erweiterung um wissenschaftliche und praxistaugliche Ansatze mit gréBtmaglicher

Wirkung zu erreichen.

5.4.2 Clearingstelle Deradikalisierung

Die im Dezember 2021 mit Einrichtung der DSN etablierte Clearingstelle Deradikalisierung,
angesiedelt im Gemeinsamen Informations- und Lagezentrum (GILZ) der DSN, fungiert
zur Gewaéhrleistung eines effektiven Gefédhrdermanagements als zentrale Koordinations-
und Steuerungsstelle innerhalb der Organisation und arbeitet in enger Kooperation mit

der strategischen Pravention im Nachrichtendienst sowie der Staatsschutzprévention.

Im Rahmen des Gefdhrdermanagements agiert die Clearingstelle als
Kommunikationsschnittstelle zwischen anderen Behérden (z. B. der Koordinationsstelle
fur Extremismuspravention und Deradikalisierung im Straf- und MaBnahmenvollzug des
Bundesministeriums fiir Justiz) und dem Staatsschutz sowie dem Nachrichtendienst.
Dariber hinaus koordiniert die Clearingstelle Fallkonferenzen gem. § 6a SNG, unterstiitzt
interne Fallkonferenzen mittels Informationsbeschaffung und teilt das Wissen, das im

Rahmen dieser Konferenzen generiert wird, mit den Leitungsgremien der DSN.

Die Clearingstelle Deradikalisierung administriert zudem das im Jahr 2020 initiierte
Aussteiger- und Deradikalisierungsprogramm KOMPASS und arbeitet laufend an der

Entwicklung neuer Préventionsprojekte, vor allem im Bereich der Primarpravention.
5.4.3 Prévention im Bereich Staatsschutz

Mit der Trennung der Bereiche Staatsschutz und Nachrichtendienst in der DSN wurde die

Pravention auch direkt im Staatsschutz implementiert. Ein wesentliches Ziel der Prévention
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im Staatsschutz ist die Férderung der Bereitschaft und Fahigkeit des Einzelnen, sich tber
eine Bedrohung seiner Rechtsgiiter Kenntnis zu verschaffen und Angriffen entsprechend
vorzubeugen. Die operative Staatsschutzpravention soll dabei als zentrale Anlaufstelle fir
Aus- und Fortbildungen innerhalb der Behérde und in weiterer Folge auch innerhalb des
Bundesministeriums fir Inneres im Themenschwerpunkt Extremismusprévention fungieren.
Eine standardisierte, dsterreichweit koordinierte Ausbildung von Préaventionsbeamtinnen
und Préventionsbeamten im Bereich Extremismusprévention stellt eine der wichtigsten
MaBnahmen bei der Umsetzung einer effizienten und effektiven staatspolizeilichen
Praventionsarbeit dar. Ausgebildete Préventionsbeamtinnen und Préventionsbeamte
sollen 8sterreichweit in unterschiedlichen Formaten die Zielgruppe der Jugendlichen
direkt im schulischen und indirekt im auBerschulischen Kontext erreichen und
als Ansprechpartnerinnen und Ansprechpartner fiir Gemeinden, Birgermeister,

Organisationen und Unternehmen zur Verfiigung stehen.

Fur die hochwertige Umsetzung der Praventionsarbeit ist eine enge Abstimmung der
drei Préventionsstellen in der DSN wesentlich. Dies erméglicht ein schnelles und vor

allem zielgerichtetes Vorgehen zur gemeinsamen Lésungsfindung.

5.5 Wirtschaftsschutz als neuer Schwerpunkt der Pra-
ventionsarbeit im Aufgabenbereich Nachrichtendienst
der DSN

Als Wirtschaftsspionage wird im Allgemeinen die staatlich gelenkte oder gestiitzte
Aufkl&rung und Ausforschung von Unternehmen durch Nachrichten- und Geheimdienste
fremder Staaten in Osterreich verstanden. Etwas anders verhalt es sich bei der
Industriespionage. Hier spahen sich in der Regel konkurrierende Unternehmen gegenseitig

aus, um Wettbewerbsvorteile und/oder Know-how zu erlangen.

Das Jahr 2021 stand auch im Bereich der Wirtschafts- und Industriespionage unter dem
Eindruck der Pandemie. Die Entwicklung, Produktion und Logistik beim Vertrieb von
Impfstoffen und Medikamenten weckte beispielsweise das Interesse unterschiedlicher

Staaten.

Fir die neu eingerichtete DSN ist vor allem der Schutz der heimischen Wirtschaft vor
Wirtschaftsspionage ein Schwerpunkt in der Prévention. Dabei unterscheiden sich die
nachrichtendienstlichen Aktivitaten fremder Staaten in Osterreich nach den jeweiligen

strategischen und wirtschaftspolitischen Zielen dieser Lander.

Es kann grundsétzlich zwischen klassischer Wirtschaftsspionage und der Spionage zum

Zweck einer Sanktionsumgehung unterschieden werden.
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Vor allem die zweite Ausprédgung hat aufgrund geopolitischer Entwicklungen und
zwischenstaatlicher Konflikte das Potenzial, im Jahr 2022 verstarkt in den Fokus

ausléndischer Dienste zu geraten.

5.5.1 Wirtschaftsspionage 4.0
Wirtschaftsspionage durch ausldndische Dienste sowie die Konkurrenzaussp&hung im

staatlichen Interesse erlebten in den letzten Jahren eine kontinuierliche Verénderung.

Die ,klassische” Wirtschaftsspionage vermengt sich immer mehr mit dem Wissensabfluss
Uber IT-Systeme, wobei sich ausldndische Nachrichtendienste unterschiedliche Ansétze
zunutze machen. Einerseits werden Informationen durch das Abhoren von unzureichend
verschlisselten Netzwerkprotokollen, etwa durch iberwachte Internet Exchange-
Knotenpunkte, mitgelesen. Andererseits kann der Wissensabfluss von heimischen
Unternehmen aber auch durch zielgerichtete Einbriiche in deren IT-Systeme erfolgen, die
entweder durch ausladndische Nachrichtendienste selbst durchgefiihrt oder von (halb-)
staatlichen oder anderen Akteurinnen und Akteuren an kriminelle Hackergruppierungen

in Auftrag gegeben werden.

Die althergebrachte Anwerbung von Informanten in Unternehmen ist nach wie vor
ein Modus Operandi auslandischer Nachrichtendienste. Doch auch die Anwerbung
von menschlichen Quellen in Unternehmen hat sich in den letzten Jahren durch den
technologischen Fortschritt verandert. Diverse Beispiele zeigen, dass bei der Anbahnung
eines Kontakts zwischen einem ausléndischen Nachrichtendienst und einem Unternehmen
von den Angreifern oftmals soziale Netzwerke genutzt werden. Vor allem Karriereportale,
auf denen sich die Mitarbeiterinnen und Mitarbeiter eines Unternehmens présentieren,
sind ein beliebtes Mittel zur Auskundschaftung von Unternehmen. Es ist evident,
dass bei ,weichen Zielen“, das heiBt Mitarbeiterinnen und Mitarbeiter, ansetzende
Spionageaktivitdten oftmals zu umfassenden und umfangreichen Informationsgewinnen

betreffend Kompetenzen, Strukturen und Zielen von Unternehmen fihren.

Oftmals sind es Mitarbeiterinnen und Mitarbeiter von Unternehmen, die aus
unterschiedlichen Beweggriinden zu Innentéterinnen und Innent&tern werden. Fir
diverse Gegenleistungen werden auslédndische Dienste mit Know-how aus dem
Unternehmen versorgt. Dabei muss es sich nicht zwangsldufig nur um Patente,
Technologien oder Produkte des Unternehmens handeln. Preislisten, Kundendaten und
Unternehmensstrategien kénnen bei internationalen Ausschreibungen das Interesse
ausléndischer Dienste wecken. Durch die Abschépfung dieser strategischen Informationen

sollen Wettbewerbsvorteile fiir ausléandische Konkurrenten geschaffen werden.
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5.5.2 Wirtschaftsschutz als ein Schwerpunkt der nachrichten-
dienstlichen Praventionsarbeit

Vorgange der Wirtschafts- und Industriespionage stehen zwar nicht im Blickpunkt
des medialen Interesses, kénnen aber schwerwiegende Folgen fir die betroffenen

Unternehmen und die Volkswirtschaft Osterreichs nach sich ziehen.

Ausléndische Nachrichten- und Geheimdienste sind kreativ bei der Erreichung ihrer
Ziele. Oftmals wird es den Angreiferinnen und Angreifern jedoch zu leicht gemacht.
Schon einfache SicherheitsmaBBnahmen kdnnen eine nachhaltige Wirkung erzielen.
Cybersicherheit ist in der gegenwaértigen Lage eine unumgéngliche Notwendigkeit
bei der Abwehr von Angriffen auf Unternehmen. Ein Préventionskonzept kann bei
Regelungen fir die private Nutzung dienstlicher Geréte beginnen. Gleichzeitig kdnnen
Mitarbeiterinnen und Mitarbeiter, die Zugang zu sensiblen Informationen haben, zum Ziel
ausléndischer Dienste werden. In diesem Bereich der Prévention von Wirtschafts- und
Industriespionage setzen die Bemithungen der DSN zum Wirtschaftsschutz an - die
Bedrohung fur die heimische Wirtschaft in Zeiten des Wandels in Europa wurde erkannt
und die Verfassungsschutzbehérden forcieren daher die praventiven Bemiihungen zum

Schutz des Wirtschafts- und Forschungsstandortes Osterreich.

Treten Sie mit der DSN in Kontakt
_— Bundesministerium Wenn Sie Risiken fiir lhr Unternehmen
erkennen, steht |hnen die Direktion
Inneres
Staatsschutz und Nachrichtendienst als
Direktion Staatsschutz kompetenter und vertrauenswiirdiger

d Nachrichtendienst
und Rachrictendiens Ansprechpartner zur Verfiigung.

» Kontaktieren Sie uns unter wirtschaftsschutz®dsn.gv.at
» Die Beratung ist kostenlos, wird vertraulich durchgefiihrt und erfolgt vor Ort

in lhrem Unternehmen

5.6 Cyber: Mobile Device Security und Pegasus

5.6.1 Uberblick

Unter der Bezeichnung ,Pegasus” wurde eine Spionagesoftware eines israelischen Anbieters
der breiten Offentlichkeit bekannt. In den letzten Jahren hauften sich Berichte Giber die
genannte Software, als festgestellt wurde, dass diese oftmals gegen Journalistinnen und
Journalisten, Politikerinnen und Politiker sowie Aktivistinnen und Aktivisten, zum Einsatz

gebracht wurde. Urspriinglich als ein Mittel fir Ermittlungsbehdrden zur Aufklarung und
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Ermittlung in Féllen der Schwerkriminalitdt sowie Terrorismus vermarktet, wurde die

Software in vielen Fallen fiir andere Zwecke missbraucht.

Pegasus zeichnet sich nicht nur durch die Wahl der auf einer Vielzahl von Endgeréten
verfigbaren Infektionswege aus, sondern auch durch die technische Finesse, die von
den Entwicklerinnen und Entwicklern an den Tag gelegt wurde, um die Infektion vor den
nichtsahnenden Opfern zu verbergen. Fir eine erfolgreiche Infektion reicht teilweise
bereits der Empfang einer manipulierten Nachricht ohne das Zutun des Benutzers
(Zero-Click). In weiterer Folge setzt sich Pegasus auf den mobilen Endgerdten der
Opfer fest, indem bis dahin nicht 6ffentlich bekannte Schwachstellen in der Software
des Betriebssystems beziehungsweise von verbreiteten Anwendungen ausgenutzt
werden. Neben dem Ausspionieren von Kommunikationsdaten sowie lokal am System
gespeicherten Dateien erlaubt Pegasus nach neuen Analyseerkenntnissen auch den

Zugriff auf Cloud-Services im Namen des Opfers.

Selbst ein Neustart des Systems, oft als ein Mittel der Wahl gegen Schadsoftware
angefiihrt, war gegen Pegasus wirkungslos. Die Spionagesoftware tduschte den
Nutzerinnen und Nutzern eine Abschaltung des Endgeréates vor, dieses wurde jedoch
nie wirklich ausgeschaltet. Da mobile Endgeréte heutzutage technisch tiberwiegend so
gebaut sind, dass die jeweilige Stromquelle, das heiBt der Akku, nicht entfernt werden
kann, war ein Ausschalten maximal méglich, wenn der Akku aufgrund von Entladung selbst
eine Deaktivierung des Endgerates vornahm. Aber selbst nach diesem Vorgang wurde
Pegasus, das sich mittlerweile tief im System festgesetzt hatte, mit dem Systemstart

neu gestartet.

Eine Infektion ist fir Endbenutzerinnen und Endbenutzer nur tber einen komplizierten
technischen Aufwand erkennbar. Das Forschungslabor Citizen Lab hat in Verbindung mit
Amnesty International hierfiir das Mobile Verification Toolkit (MVT) geschaffen, das eine
mégliche Infektion anhand der Analyse eines Backups mit Indicators of Compromise (IOC)
feststellen kann. Dafir ist es jedoch notwendig, ein verschliisseltes lokales Backup des
jeweiligen Endgeréates zu erstellen und dieses mittels MVT auf eine Infektion tiberpriifen

zu lassen.

»This and all previous investigations demonstrate how attacks against mobile
devices are a significant threat to civil society globally. The difficulty to not
only prevent, but posthumously detect attacks is the result of an unsustainable
asymmetry between the capabilities readily available to attackers and the

inadequate protections that individuals at risk enjoy.”

(Amnesty — Forensic Methodology Report: How to catch NSO Group's Pegasus)
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Die erwdhnten Organisationen waren es auch, die in Verbindung mit Investigativ-
journalistinnen und -journalisten ab Juli 2021 mit einer gro3 angelegten Recherche, im
Zuge derer tausende Telefonnummern ausgewertet wurden, die mediale Berichterstattung
Uber die Verwendung und Vorgange rund um die Spionagesoftware Pegasus anstieBen.
In der Folge werden bis heute immer wieder Opfer der Spionagesoftware bekannt, die
sich teilweise bis in hdchste politische Kreise diverser Staaten ziehen. Die NSO Group,
die fir Pegasus verantwortlich zeichnet, bestritt jedoch immer den Einsatz ihrer Software
fur unlautere Zwecke und gab an, nicht flachendeckend priifen zu kénnen, wofir ihre
Software eingesetzt wiirde. Es komme lediglich zu stichprobenartigen Untersuchungen.
Sollte dabei etwas aus ihrer Sicht lllegales festgestellt werden, werde die Benutzung

der Software fir die Urheberin beziehungsweise den Urheber eingeschrankt.

Diese Art der modernen Uberwachung stellt Politik, Verwaltung und Zivilgesellschaft

vor ein enormes Sicherheitsproblem.

5.6.2 Das mobile Sicherheitsproblem

Mobile Endgeréte sind fir jegliche Aufgaben im Alltag ein konstanter Begleiter und
fungieren als eines der wichtigsten Kommunikationsmittel. Telefonate, Videokonferenzen,
Textnachrichten und E-Mails werden tiber permanent mitgefiihrte Mobiltelefone getatigt
beziehungsweise abgerufen. Eine Uberwachung dieses Geréts gestattet jedes Gesprach
und jede Nachricht aufzuzeichnen, als auch mit jedem Schritt eine positionsgenaue
Verfolgung der Wege und des jeweiligen Standortes von Benutzerinnen und Benutzern
zu erméglichen. Werden die erwéahnten Faktoren mit netzwerktheoretischen Konzepten in
Ubereinstimmung gebracht, lasst sich auf diese Art nicht nur das infizierte Gerét, sondern
ein potentiell gréBerer Personenkreis iberwachen beziehungsweise nachverfolgen.
Besté&tigt wird diese Theorie durch die Rollen der bekanntgewordenen Opfer sowie die
entdeckten Sekundé&rinfektionen auf Geraten von Kontaktpersonen, wie auch im Fall des

in Istanbul ermordeten Washington Post Journalisten Jamal Khashoggi.

Anders als bei klassischen IT-Systemen befinden sich mobile Endgeréte meist nicht
hinter mehreren Verteidigungslinien (Firewalls, Netzwerksegmente, VPN-Ldsungen)
und kommunizieren Uber teils nicht Gberwachbare Schnittstellen mit der AuBenwelt.
Ein Beispiel zur Verdeutlichung dieses Problems ist die von Pegasus ausgeniitzte
Schwachstelle in WhatsApp. Der WhatsApp-Client kommuniziert direkt Gber die
WhatsApp-Server und entzieht sich damit einer Uberwachung des Verkehrs, wie es
im Gegensatz zu beispielsweise Web-Browsern durch den Einsatz von Proxylésungen
méglich wére. Dieser ,Blackbox“-Ansatz macht es Verteidigern schwer, den Datenverkehr

auf verdachtige Aktivitdten zu tUberprifen.
Grundsatzlich  existieren auf mobilen Systemen mittlerweile effektive

Sicherheitsmechanismen wie ein ausgekliigeltes Berechtigungsmanagement und eine

Isolation verschiedener Apps im Speicher und voneinander. Zudem stehen eigene
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Sicherheitscontainer zur Schaffung eines eigenen Bereiches fiir sensible Daten zur
Verfigung. Dem gegeniiber stehen allerdings einige wenige ,,Monokulturen* an mobilen
Plattformen, welche aufgrund ihrer Beschaffenheit die Effektivitdt der erwahnten
MaBnahmen schmalern, was die Attraktivitat fiir Angreifer ungleich erhéht. Beispielweise
wurde die proprietdre Chatlésung ,iMessage* schon oftmals als Angriffsvektor
verwendet, da diese Applikation standardmé&Big auf allen iPhones vorinstalliert ist und
die Wahrscheinlichkeit daher groB ist, diese auf dem iOS-Zielgeréat als Infektionsvektor

vorzufinden.

Hinzu kommt in vielen Féllen eine nachldssige Versorgung von Gerdten mit
Sicherheitsupdates durch die Hersteller. Einerseits werden durch den Innovationsdruck
Gerate oftmals vorzeitig auf den Markt gebracht und erst durch die Nachlieferung von
Software- und Sicherheitsupdates dem Prozess der Reifung bei der Kundin und dem
Kunden ausgesetzt. Andererseits beginnt mit der Vermarktung des einen bereits die
Arbeit an einem neuen Produkt und damit die Umschichtung von Ressourcen innerhalb
des Unternehmens. Da der marktwirtschaftliche Erfolg durch den Umsatz getragen wird,
werden Geréte oft nach kurzer Zeit nicht mehr mit Updates unterstiitzt, was Kundinnen

und Kunden zum Wechsel auf die neuen Gerate motivieren soll.

Ein weiteres potenzielles Sicherheitsproblem stellen bisher unbekannte Schwachstellen,
sogenannte Zero-Days, dar. Informationen tber angreifbare Schwachstellen werden
teilweise in Millionenhdhe gehandelt. Dementsprechend lukrativ ist der Markt fiir daran
beteiligte Unternehmen, aber auch fir Einzelpersonen mit speziellen Fahigkeiten und
Kenntnissen. Dem gegeniiber sehen sich die Verteidiger mit einer Vielzahl an Soft- und
Hardwareldsungen konfrontiert, die es abzusichern gilt, die eben diese Schwachstellen
enthalten kénnen. Verdeutlicht wird dies durch den vielzitierten Umstand, dass Angreifer
nur einmal, Verteidiger jedoch jedes Mal erfolgreich sein missen (Defender‘s Dilemma).
Das heiBt, dass friiher oder spéter ein Angriff erfolgreich sein wird, je nach Ressourcen
und Motivation der Angreifer. Folglich ist es essentiell, die Resilienz zu starken und die
Formulierung von klaren und robusten Prozessen zu forcieren, durch die im Ernstfall

Schaden begrenzt werden kénnen.

Wie erwahnt sind verglichen mit klassischen IT-Systemen die Verteidigungsméglichkeiten
bei mobilen Endgerdten wesentlich eingeschrankt. Nichtdestotrotz sollten klassische

AbsicherungsmaBnahmen implementiert werden:

*  Netzwerkkommunikation sollte sofern méglich tber gesicherte Schnittstellen
erfolgen

* Analyse von Geréatelogdateien

* Mobile-Device-Management-Sicherheitslésungen

«  Schaffung von Bewusstsein bei Benutzerinnen und Benutzern {iber aktuelle

Bedrohungen
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Im Umgang mit gegenwaértigen und kiinftigen Bedrohungen, wie auch Pegasus,
helfen nur der eigenverantwortliche Umgang mit Technik, die entsprechende

Awareness sowie die Ressource Mensch als letzte Verteidigungslinie.

5.6.3 Resilimee

Anhand der Spionagesoftware Pegasus wurde stellvertretend dargestellt, mit welch
komplexen Sicherheitsthemen Regierungen, Verwaltungen, Organisationen aber auch
Einzelpersonen im modernen Alltag auBerhalb rechtsstaatlicher Prozesse konfrontiert
sind. Es sei allerdings darauf hingewiesen, dass neben Pegasus noch diverse andere
Anbieter kommerzieller Uberwachungssoftware existieren, und somit davon auszugehen
ist, dass Pegasus nur die Spitze des Eisbergs darstellt. Die zunehmende technische
Komplexitdt sowie die Anzahl und die Mdglichkeiten fiir Angriffe auf elektronische
Systeme steigen exponentiell. Durch die komplexe sicherheitspolitische Lage ist davon
auszugehen, dass diese Angriffe weiterhin anhalten beziehungsweise steigen werden.
Dies fordert ein entsprechend hohes technisches Niveau der Abwehrmechanismen,
aber auch Awareness seitens der Benutzerinnen und Benutzer von elektronischen
Endgeréaten. Gleichzeitig ist es wichtig, entsprechende Prozesse definiert und umgesetzt
zu haben, die eine umfassende Bedrohungsanalyse ermdglichen und Angriffe im Idealfall
antizipieren kénnen. Dies wiederrum erfordert entsprechende Ressourcen, die der
Bedrohungslage angepasst sind und standig weiterentwickelt werden. Hier ist besonders
der Faktor Mensch zu betonen, da Spezialistinnen und Spezialisten eine knappe
Ressource darstellen. Und wéhrend Hard- und Softwarelésungen mit entsprechendem
Mitteleinsatz auch kurzfristig angeschafft werden kénnen, erfordert die Ressource
Mensch einen langfristig ausgerichteten sowie nachhaltigen Ansatz. In der Krise kann
nur auf Personal zuriickgegriffen werden, das vorhanden und entsprechend ausgebildet

ist sowie Erfahrungen und Expertise zu kombinieren vermag.
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